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TECNOLOGIA

INTRODUCCION

El sector de tecnologia ha adquirido una importancia creciente en el desarrollo de las actividades econémicas de Colombia. Tras la
pandemia del COVID-19, su incorporacion en diferentes sectores productivos ha contribuido a nuevas oportunidades para la
innovacion en materia comercial, productiva e investigacién cientifica. No obstante, el uso de tecnologia ha implicado nuevos retos
de seguridad, cuyo cumplimiento serd esencial para la proteccién de informacion de clientes, empresas e incluso de las instituciones
gubernamentales frente al cibercrimen. Ademas, implica costos adicionales en términos de adecuacién y creacién de la infraestructura
necesaria para su uso.

En este boletin sectorial presentamos el panorama del sector tecnologia en Colombia. Abordamos los retos crecientes en
ciberseguridad que implica el crecimiento de las actividades virtuales, las problemdticas que plantean las nuevas modalidades de
delitos cibernéticos y las oportunidades que ofrece este panorama para el crecimiento del sector de proteccién de datos. Otro tema
fundamental que analizamos es el desarrollo de software en Colombia. En la actualidad, su crecimiento acelerado genera cada vez
mas beneficios a nivel nacional llegando —incluso a contribuir con el 2,9% del PIB—y sus productos participan en sectores como la
banca, la agricultura y la salud. Sin embargo, el pais enfrenta un déficit creciente de trabajadores calificados, lo que generara que el
Gobierno y las empresas realicen esfuerzos por solventar esta demanda.

Por otro lado, la nanotecnologia continla su desarrollo en Colombia, ofreciendo soluciones innovadoras para mayor productividad y
eficiencia de multiples sectores econdmicos —por ejemplo, en materiales mas resistentes para la construcciéon y manufactura—. A pesar
de su importancia para la produccién de alimentos y la transicion energética, en el mediano plazo, sera imperativo superar obstaculos
y rezagos en el desarrollo de infraestructura cientifica para consolidar su solidez y obtener los beneficios que provee. Por ultimo,
tratamos el estado actual de la transicion digital del Gobierno y las empresas en Colombia. Este proceso se vio acelerado por las
tendencias globales de trabajo virtual y digitalizacién de servicios, lo que ha agilizado varios procesos productivos e institucionales,
incluso a nivel juridico. Pero, los altos costos de implementacidon de servicios digitales avanzados aun plantean dificultades para que
las pequefias y medianas empresas logren acceder a estos progresos.

Mercado de Software y Tl en Colombia por industria P

ANALYSIS
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Software empresarial 19,7%
Consultoria e implementacion de TI 17,6%
BPO (Business Process Outsourcing) 15,5%
Otros servicios de Tl 14,2%
Software de desarrollo de aplicaciones 12,1%
Software de infraestructura de sistemas 11,7%
Software de productividad 6,3%
ITO (Information Technology Outsourcing) 2,9%

Fuente: Invest in Bogotd, con datos de Fitch Solutions - Statista


https://www.lasillavacia.com/historias/silla-nacional/los-duenos-detras-de-los-medios-clave-para-2022/
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CIBERSEGURIDAD: EL PUNTO CIEGO DE LAS EMPRESAS

El auge del trabajo virtual y la incorporacion de herramientas tecnoldgicas en multiples sectores productivos ha estado acompafiado
de un aumento de cibercrimenes, ante la exposicion de datos sensibles en internet. Para las empresas, la ciberseguridad se ha vuelto
cada vez mas crucial para garantizar la seguridad de la informacién de clientes, proveedores y demds miembros de la cadena de
valor. Segun la empresa de ciberseguridad IBM Security, los tres tipos de atagues mas recurrentes en América Latina fueron el
ransomware o secuestro de datos, business email compromise o fraude del gerente o CEQ, y el phishing (un delito de estafa para
obtener datos privados de usuarios). Durante 2021, estas modalidades afectaron principalmente a la industria manufacturera, el
comercio minorista y mayorista, las finanzas y seguros, y el sector minero. Adicionalmente, las Fuerzas Militares de México, Chile y
Colombia fueron victimas de filtraciones de informacién este afio por parte del grupo hacktivista centroamericano “Guacamaya”,
como parte de su campafia de desacreditacion de las fuerzas armadas de varios paises latinoamericanos. Estas violaciones de
privacidad demuestran no sélo la creciente relevancia de la ciberseguridad, sino que las instituciones estatales también son blanco
de estos delitos.

Segun estimaciones de la empresa especializada en ciberseguridad Netdata Networks, Colombia ha presentado 18% mas ciberdelitos
en 2022 que en 2021. Esto evidencia la importancia de la ciberseguridad ante el aumento de delitos en el pais, tanto para empresas
como para usuarios. Asimismo, la Cdmara Colombiana de Informatica y Telecomunicaciones (CCIT) encontré que, durante el primer
semestre de 2022, los ciberdelitos incrementaron un 8%; Bogota, Medellin, Barranquilla y Cali siendo las ciudades mas afectadas,
pues concentraron un poco mas del 70% de las denuncias en este periodo. Algo que sugiere que las zonas urbanas son mas propensas
a sufrir ciberataques, debido a que tienen mayor conectividad, mds usuarios en plataformas digitales, entre otros factores. Por tanto,
se necesita que autoridades locales y empresas constantemente procuren mejorar sus esquemas de seguridad cibernética. Cabe
resaltar que en 2021 el delito mds comun a nivel mundial, y en Colombia, fue el ransomware. El pais fue el sexto a nivel mundial con
mas ataques de este tipo, con mas de 11 millones de amenazas detectadas. Esto evidencia el riesgo constante de extorsién para el
sector privado, a través del secuestro de datos, y que implementar protocolos de ciberseguridad debe convertirse en una prioridad.
Por tanto, existe un escenario propicio para impulsar el desarrollo y atraer mayor inversién hacia la industria de ciberseguridad, cuya
demanda muy probablemente seguira creciendo.
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PRONGSTICO

Ante los recientes hechos de filtracién de datos y los retos de seguridad para los servicios tecnoldgicos en Colombia y América Latina,
es probable que el mercado vy la industria de la ciberseguridad prospere y tenga un crecimiento en el corto y mediano plazo; sobre
todo la ciberseguridad empresarial, que es probable domine la demanda en el mercado. Tras el incremento del volumen vy
sofisticacidon de ciberataques en diversas organizaciones, es muy probable que aumente la inversién de las empresas en el desarrollo
e implementacion de softwares empresariales ligados a la ciberseguridad. Colombia tiene mas de 100 empresas proveedoras de
seguridad informatica y es probable que la oferta de este tipo de servicios siga aumentando dada la creciente demanda. No obstante,


https://www.ibm.com/downloads/cas/ADLMYLAZ
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https://www.infobae.com/america/colombia/2022/10/03/hackers-guacamaya-tendrian-en-su-poder-informacion-de-las-fuerzas-militares-colombianas/
https://www.infobae.com/america/colombia/2022/10/04/quienes-son-los-hackers-guacamaya-el-grupo-que-habria-accedido-a-informacion-sobre-las-fuerzas-militares-colombianas/
https://cnnespanol.cnn.com/video/guacamaya-hacerks-ciberpiratas-mexico-pkg-miguel-angel-antonanzas/
https://www.semana.com/economia/empresas/articulo/ciberdelitos-contra-empresas-en-colombia-han-aumentado-un-18-este-ano/202254/
https://www.ccit.org.co/wp-content/uploads/ciberseguridad-en-la-era-de-la-movilidad-digital-version-digital.pdf
https://www.portafolio.co/economia/finanzas/mas-de-29-000-ciberdelitos-se-han-denunciado-en-2022-568103
https://www.ibm.com/downloads/cas/ADLMYLAZ
https://www.sonicwall.com/medialibrary/en/white-paper/2022-sonicwall-cyber-threat-report.pdf
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https://www.larepublica.co/internet-economy/la-inteligencia-artificial-un-arma-para-prevenir-y-combatir-los-delitos-ciberneticos-3404927
https://itrexgroup.com/blog/how-much-does-artificial-intelligence-cost/
https://itrexgroup.com/blog/how-much-does-artificial-intelligence-cost/
https://www.eltiempo.com/tecnosfera/novedades-tecnologia/ciberataques-america-latina-muy-vulnerable-por-indiferencia-de-gobiernos-662478
https://www.eltiempo.com/tecnosfera/novedades-tecnologia/ciberataques-america-latina-muy-vulnerable-por-indiferencia-de-gobiernos-662478
https://www.eltiempo.com/tecnosfera/los-ciberdelitos-si-se-penalizan-644170
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https://www.sonicwall.com/medialibrary/en/white-paper/2022-sonicwall-cyber-threat-report.pdf

SECTOR RISK | NOVIEMBRE 2022

por sus altos costos serd de dificil acceso para empresas pequefias —especialmente el
comercio minorista—. Asi, es muy probable sigan siendo vulnerables a mayores riesgos
de estafa y extorsidn, afectando su reputacion y operaciones.

Uno de los objetivos del Gobierno es cerrar las brechas digitales y aumentar la
conectividad en el territorio nacional, lo que incrementard la penetracion de internet,
el nimero de usuarios en plataformas de e-commerce, la banca virtual, entre otros
servicios. Esto muy probablemente atraerd mayores inversiones en ciberseguridad
ante mayores riesgos relacionados con ciberdelitos. De esta forma, es muy probable
gue mas empresas opten por adquirir softwares de seguridad cibernética, para
proteger a usuarios, activos y datos, y que se fortalezca el uso de la inteligencia artificial
—la cual es probable que también tenga un incremento significativo de ingresos—.
Asimismo, es altamente probable que las complejidades de los delitos y el avance de
los cibercriminales generen un reto en materia legislativa para Colombia vy
Latinoamérica. Sin proyectos legislativos que respondan al alto nivel de complejidad de
los ciberdelitos o lineamientos claros, es probable que estos crimenes aumenten, al
igual que el riesgo de inseguridad juridica y vacios legales para judicializar a los
ciberdelincuentes.

INDUSTRIA DE SOFTWARE: LA JOYA OCULTA DEL SECTOR Tl

El sector de software y Tecnologias de la Informacién (Tl) en Colombia estd creciendo
y tiene un gran potencial de inversion. Procolombia afirma que el pais es reconocido
como un proveedor de confianza en software, Tl y marketing digital, por sus altas
capacidades del talento humano e innovacién de desarrolladores colombianos. En
2021, segin un informe de |a organizacion gremial Fedesoft, este sector aportd un
2,9% al PIB y tuvo un crecimiento acumulado de 24,5% desde 2010. Igualmente,
registré exportaciones por USD 218,8 millones —33% mas con respecto a 2020— siendo
Uruguay, Estados Unidos, Panama, México y Costa Rica sus principales compradores.
Las exportaciones de enero a mayo de 2022 llegaron a USD 388 millones, demostrando
un gran crecimiento en los uUltimos dos afios. Adicionalmente, en 2021, los focos de las
empresas del sector se concentraron en su mayoria en Bogota, Antioquia, Valle del
Cauca, Atlantico y Santander. Esto evidencia una regionalizacion de la industria y una
oportunidad para que estos territorios diversifiquen su economia impulsando la
industria de software. Segun fuentes consultadas, en el corto plazo, las inversiones en
este sector irian principalmente hacia las verticales de negocio de software
empresariales, servicios financieros, desarrollo de aplicaciones e infraestructura de
sistemas. Por tanto, se demuestra el gran potencial y la variedad de implementacion
en diferentes sectores, lo cual fortaleceria y robusteceria esta industria.

EMPRESAS QUE COMPONEN LA INDUSTRIA DE INDUSTRIAS DE TECNOLOBIAE #7470
SOFWARE EN COLOMBIA INFORMACION EN COLOMBIA, 2021
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Fuente: La Republica, con datos de Fedesoft y Digital Ware Fuente: Invest in Bogota, con datos de Statista

NOTICIAS DEL SECTOR

IA EN COLOMBIA AUTOMATIZA
PROCESOS EN EL SECTOR PUBLICO Y
PRIVADO:

La participacién del sector privado ha sido clave
en el desarrollo de |a Inteligencia Artificial (I1A) en
Colombia. Muestra de ello es el anuncio de la
empresa uruguaya, Bunker DB, sobre la creacion
de un centro de operaciones de IA en el pais, con
el objetivo de convertir a Colombia en uno de sus
mercados principales en la region. Proyectos
como Smart Agro Movistar han mejorado la
productividad y rentabilidad del agro
colombiano empleando IA en la optimizacion y
gestion de los cultivos. Asimismo, 7 de las 10
empresas mas grandes del pais utiliza chatbots
Cari |IA, una herramienta de IA que ha
beneficiado la productividad empresarial y cada
vez mas se utiliza para agilizar servicios como la
atencion al cliente. No obstante, es probable que
el bajo nivel de implementacidon (23%) y de
exploracion (47%) de IA en el pais, el actual
déficit de talento humano especializado y la
urgencia de infraestructura tecnoldgica eficiente
afecten las oportunidades y proyectos de
desarrollo de la IA en el corto plazo. Esto limitaria
la competitividad del pais en IA, frente a paises
como Brasil o México que tienen mejores
indicadores, y pondria en riesgo el atractivo de
inversion, lo cual retrasaria la implementacion e
innovacion con IA.

EL SECTOR DE VIDEOJUEGOS EN
COLOMBIA:

En 2021, el mercado de videojuegos
representd ingresos por 1.200 millones de
dolares en Colombia, gracias a su mercado
creciente de siete millones de personas. La
produccioén de videojuegos logré
exportaciones por USD 626 mil durante el
primer semestre de 2022, lo que demuestra
gue esta es una industria con alto potencial y
atractivo internacional. El pais posee 80
empresas productoras, localizadas en las
principales ciudades del pais —demostrando la
centralizacion urbana de la industria—, cuyos
productos y calidad han atraido a empresas
internacionales para la coproduccion de
videojuegos. Es probable que esta tendencia
de coproduccion contintie y fomente nuevas
alianzas e inversiones de compafiias
extranjeras que estimulen el crecimiento de la
industria y su alcance en Colombia. Pero, el
sector necesitard aumentar su capital humano
(actualmente cuenta con 58 mil trabajadores).
De no incrementar su capital humano y
fortalecer sus capacidades productivas, es
probable que se limite el reciente crecimiento
de la industria y se reduzca su competitividad.
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En el pais, hay varias entidades encargadas de impulsar y apoyar a estas industrias, entre
ellas se encuentra Innpulsa, el MinTic y Fedesoft. El nuevo gerente de Innpulsa, Hernan
Ceballos Gacharna, trabajara junto al Presidente Petro robusteciendo el emprendimiento
de base tecnoldgica, apoyando los procesos de alfabetizacion digital y el crecimiento del
emprendimiento social inmerso en la economia digital. Por lo que, proyectos tecnolégicos
innovadores destinados a impulsar una economia popular y digital, como el desarrollo de
software, serdn apoyados en mayor medida para que accedan a capital, mercados,
servicios de asesoria especializados, entre otras cosas. Durante el Gobierno Duque, el
MinTic apostd por un proyecto de internacionalizacion de la industria en 2022, con fondos
de 3.133 millones de pesos, para fortalecer las capacidades comerciales de las empresas
de Tl y de software. Sin embargo, hay incertidumbre sobre la continuacién de este
proyecto con el actual Gobierno, o si su presupuesto sera modificado. Pues, no se han
hecho pronunciamientos al respecto, apoyando o reafirmando la continuacién del mismo,
ademas de que el principal objetivo de la nueva Ministra es otro. Pese a esto, es muy
probable que gremios como Fedesoft hagan esfuerzos en presionar y continuar estas
estrategias para fortalecer la industria y su competitividad nacional e internacional.

El desarrollo de software tiene grandes oportunidades en diversos sectores, en los cuales
es probable que haya mayor inversion. Por ejemplo, en agritech, fintech, blockchain,
logistica, salud, e-commerce, aplicaciones moviles, aplicaciones de software para
empresas, entre otros, lo que evidencia las altas posibilidades de crecimiento para la
industria. El software empresarial representd el 19,7% de la industria en 2021 v espera
tener unincremento de 11,5% para 2022, lo que indica su potencial, tal como lo mencioné
una fuente consultada. La industria de software se fortalecerd aun mas ante las
necesidades de transformacion digital desde la pandemia por el COVID-19. No obstante,
la crisis econdmica dificultara el acceso a capital, a lineas de crédito, rondas de capital o
inversion directa extranjera. En el corto plazo, también habrad desafios para el talento
humano, que tiene un déficit de 80.000 personas. Segun calculos de MinTic, para 2025, el
pais tendra una brecha de talento digital de entre 68.000 y 112.000 desarrolladores de
software. Por tanto, a pesar del alto nivel de talento humano actual, lograr suplir esta alta
demanda en el corto plazo sera clave a través del Gobierno y de alianzas publico-privadas
que capaciten e impulsen la profesionalizacién y capacitacion de personal.

PRONOSTICO

Un ecosistema digital mas avanzado impulsara el desarrollo tecnolédgico en diversos
sectores productivos y sociales. Esto, mediante la transformacién operativa de las
empresas y con el fin de incentivar el uso de software y servicios Tl, mostrandolos como
factor de productividad y competitividad. Asimismo, es probable que en el corto plazo se
den incentivos para la especializacién regional del sector. Pues, se evidencia que, en
ciudades, como Bogotd, y departamentos, como Antioquia y Valle del Cauca, los focos de
concentracion de la industria tienen el potencial de continuar y atraer mas inversiones.
Algo que facilitaria la consolidacion del desarrollo de software y servicios de Tl como
factores indispensables para aumentar la productividad, competitividad y sofisticacién del
sector. No obstante, una priorizacion territorial presentara retos en materia de recursos y
de estrategias para atraer inversiones y generar posicionamiento nacional e internacional.
Adicionalmente, es probable que el fortalecimiento de la industria se dé principalmente
gracias a que mayores inversiones se dirijan a los softwares empresariales, sobre todo los
ligados a la ciberseguridad, automatizacion de procesos y a los softwares médicos —que,
segln fuentes consultadas, tienen gran atractivo a nivel internacional—. Asi, el diverso
potencial de esta industria en varios sectores permitiria mayores oportunidades de
exportacion, incrementando los ingresos y el atractivo del sector.

Muy probablemente continuaran los desafios sobre la internacionalizacién, conectividad,

STARTUPS EN CRISIS:

En Colombia, finalizd el boom de las startups
ante la crisis econémica mundial. La inversion
en startups —que en su mayoria (90%) es
internacional y que en los Ultimos cinco afios
ha sido de USD 5.045 millones— estd
decreciendo drasticamente. En consecuencia,
muchas de estas compafifas —como Addi,
Hunty, Tul, entre otras— estan sufriendo
despidos masivos, lo que ha significado
grandes impactos en sus operaciones vy
servicios. En un contexto de poco crecimiento
econémico, alzas de tasas de interés, una
reforma tributaria e inflacién, es poco
probable que en el corto plazo la industria de
startups encuentre salidas faciles de
financiamiento, aln mas cuando muchas de
ellas estan buscando alcanzar su rentabilidad.
Asimismo, es probable que el ecosistema de
startups en el pais tenga cambios importantes
y exista gran incertidumbre pues
probablemente se aumenten los riesgos de
insolvencia, las rondas de capital seran
demoradas y estaran fuertemente limitadas.
Por lo que, es muy probable que estas
empresas necesiten ajustar sus estrategias de
crecimiento y gestion de gastos. Esto
implicaria mayores riesgos financieros y un
bajo atractivo para inversiones futuras, lo que
reduciria las oportunidades de innovacion.

LA MADUREZ DIGITAL DE COLOMBIA:

Con un puntaje de 60,55 sobre 100, Colombia
es el cuarto pais de Latinoamérica en el indice
de madurez digital de la firma EY en 2021.
Asimismo, el informe de la ANDI encontré que
las empresas en el pais tienen un 33% de
madurez digital (estan “iniciando”), con poca
aceptacion a soluciones digitales y adaptacion
a la cultura digital. Estos resultados
demuestran que las compafiias del pais hasta
ahora empiezan a desarrollar sus capacidades
digitales en diversos ambitos, como en sus
operaciones  productivas, cadenas de
suministro, riesgos y ciberseguridad. Sin
embargo, para avanzar en este proceso las
compaiiias tendran el reto de buscar recursos
e inversiones para priorizar y avanzar en su
madurez y transformacion digital. Esto
probablemente permitira desarrollar mayor
talento humano especializado, experiencia y
conocimiento  en  tecnologia, = mayor
competitividad digital y adaptaciéon a los
cambios del mercado, lo cual seria un
atractivo para inversionistas internacionales,
nuevas empresas y favoreceria el ambiente
para nuevos proyectos Yy servicios de
innovacioén tecnoldgica en el corto plazo.

infraestructura y capital humano especializado. Es probable que, ante un déficit de talento humano, se incentive la educacion y
especializacién en estos campos. Ya que, representa grandes oportunidades para el desarrollo profesional y creacién de empleos, lo
cual reduciria el riesgo de un exceso de demanda, con una poca oferta de servicios y recurso humano. Aumentar la oferta de talento
sera clave para mantener e incrementar las inversiones e ingresos de este sector. Asimismo, es probable que, pese a la incertidumbre
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sobre la continuacién de proyectos impulsados por el Gobierno Duque, la actual administracidn esté dispuesta a fortalecer y reducir
el déficit de profesionales para el sector Tl y software. Sin embargo, aln faltan acciones o declaraciones concretas que lo evidencien,
mas alld de los objetivos en materia de conectividad y de cierre de brechas digitales. Al ser una industria intensiva en capital humano,
esta representa una oportunidad para aumentar el empleo y la profesionalizacion en el pais, robusteciendo las exportaciones de
servicios, entrando a mercados y cadenas de productos con valor agregado, e impulsando el talento humano colombiano.

OPORTUNIDADES Y MUCHOS RETOS: NANOTECNOLOGIA EN COLOMBIA

La nanotecnologia hace parte de las tecnologias convergentes y permite comprender fendmenos que ocurren en la nanoescala.
Ademas, por sus caracteristicas puede proveer soluciones y estimular el avance en diversos campos. En términos de produccion
cientifica, para 2021 Colombia ocupd el puesto 47 a nivel mundial y el cuarto en América Latina, superado por Brasil, México y Chile.
Las principales_aplicaciones de esta nanociencia en el pais estan presentes en industrias agricolas, de la salud, cosméticos, energia,
manufacturas, textiles y materiales para construccién. Con un incremento particular_en el desarrollo de nanomateriales para
diferentes procesos, como la purificacion del agua o la remocion de contaminantes. Por tanto, los avances que tenga esta tecnologia
convergente en el pais permitirdn un progreso significativo en diferentes ambitos ligados a la innovacién, competitividad vy
emprendimiento en las industrias productivas.

El panorama del sector de la ciencia, tecnologia e innovacion en el pais no es muy alentador en términos de presupuesto o incentivos
para su desarrollo. El expresidente Duque prometid “duplicar la inversion en el sector vy utilizar mejor los recursos de las regalias para
aplicar el conocimiento hacia el porvenir cientifico del pais”. Sin embargo, la inversion y los avances en politica publica para la ciencia
y tecnologia quedaron rezagadas frente a los paises de la OCDE y el resto de Latinoamérica. Segun el Observatorio Colombiano de
Ciencia y Tecnologia, la_inversién durante 2019-2020 bajé un 0,3% y el porcentaje de inversion del PIB para 2020 fue de tan solo el
0,84%. Ademas, en el presupuesto de 2023, el Ministerio de Ciencia y Tecnologia fue la cartera que menos dinero recibié, unos 401.000
millones de pesos, incluso por debajo del rubro de informacion estadistica, del Ministerio de Deporte y Recreacion y del Ministerio de
Cultura. Esto evidencia una falta de apoyo hacia el sector en términos de recursos e inversion publica, que limitan el desarrollo y los
avances investigativos. Pero, no todo es desalentador, proyectos como “Colombia Cientifica”, del MinCiencias, y el Conpes 4069 en
Ciencia, Tecnologia e Innovacién para el periodo 2022-2031 probablemente impulsen los proyectos de innovacién con un enfoque de
desarrollo social, econémico y ambiental sostenible.

La investigacion y el emprendimiento en nanotecnologia se veria beneficiada en este Gobierno, pues las oportunidades de usar esta
tecnologia para avanzar en algunas de sus promesas de campafia son amplias. El papel que tendra esta tecnologia serd clave, a
mediano y largo plazo, para el fortalecimiento del campo y el sector agricola, y de las energias renovables. De ahi que, la
nanotecnologia probablemente, ante las necesidades ambientales y de cambio climatico, tenga un gran potencial para atraer
inversiones e investigaciones para su futura implementacion en la mitigacion de la contaminacidn y en el transito a energias verdes.

En cuanto a los retos de la nanotecnologia en Colombia se deben considerar varios factores, como la educacién, la infraestructura, los
recursos destinados al sector, entre otros. Segun fuentes consultadas, en la actualidad son necesarios licenciamientos y requisitos
extensos, por ejemplo, para lanzar al mercado un producto nanotecnolégico de uso comercial. Pero, en el corto plazo, serd necesario
que el pais tenga una normativa y regulacidon mas actualizada sobre cualquier desarrollo nanotecnoldgico por sus riesgos en la salud
vy el medio ambiente. De hecho, diferentes actores —como los grupos de investigaciéon del Centro de Estudios de Ergonomia—
mencionan la falta de un marco regulatorio con lineamientos claros de buenas practicas, algo que desde MinCiencias se necesitaria
desarrollar. Adicionalmente, los retos que se presentaran estan fuertemente ligados a la educacion necesaria para estar a la
vanguardia de las nuevas tecnologias. Ademas de estos, otros desafios serdn robustecer la infraestructura, sobre todo de laboratorios
especializados para el desarrollo experimental, e impulsar el emprendimiento, la cultura y confianza investigativa, y las inversiones de
capital de riesgo para su financiamiento en el corto y mediano plazo.

PRONOSTICO

Es probable que, en el largo plazo, la nanotecnologia se convierta en un activo esencial para la transicion energética, por sus
aplicaciones en materia de generacién de energia y las soluciones que puede proveer en temas medioambientales, lo cual demuestra
el fuerte potencial de su uso para brindar soluciones a retos y mitigar los riesgos en estos dmbitos. Las investigaciones cada vez mas
exploran nuevas soluciones combinadas entre la nanotecnologia y la biotecnologia, como la nanocelulosa, para enfrentar desafios de
sostenibilidad, cambio climédtico y seguridad alimentaria. Por lo tanto, el Ministerio de Ciencia y Tecnologia a través de politicas
publicas, como el Conpes 4069, probablemente impulsara el desarrollo de esta tecnologia convergente. Pues, con esta se facilitaria el
cumplimiento de los ODS, convirtiéndose a largo plazo en una pieza clave para que el Estado y el sector privado enfrenten los riesgos
derivados del cambio climdtico. Ademas, es probable que el Ministerio, en el mediano plazo, actualice la normativa del sector de
ciencia, tecnologia e innovacién para facilitar y fomentar su desarrollo, lo que beneficiaria la aplicacion de la nanotecnologia en el pafis.
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La realidad global sobre avances e investigaciones en nanotecnologia es muy diferente de la realidad colombiana, pues esta Ultima se
encuentra rezagada. El gran desafio que tendra el pais es superar la productividad y la actual curva de crecimiento cientifico, para que
a largo plazo ocupe un mejor puesto a nivel regional y mundial. Esto necesitard de grandes esfuerzos, tanto del Gobierno como del
sector privado para impulsar y facilitar el acceso a recursos, capital e infraestructura para el desarrollo de la nanotecnologia. La
sinergia entre el sector privado, las universidades, el Estado y la sociedad serd fundamental para transformar el ecosistema cientifico,
tecnolodgico e industrial de Colombia. MinCiencias, a través de alianzas publico-privadas, probablemente ofrecerd incentivos y ventajas
competitivas y productivas al sector empresarial desarrollando e invirtiendo en la nanotecnologia. Por otro lado, es poco probable
que el Gobierno priorice darle a la ciencia y a la tecnologia un lugar preponderante en el desarrollo del pais, ante el poco presupuesto,
las dificultades y el contexto de alta inflacién y bajo crecimiento econdmico. Muy probablemente continuaran los programas vigentes
y desde politicas publicas, como los Conpes, se procurara potencializar la ciencia, tecnologia e innovacion. Pero, es poco probable que
aumente el presupuesto o las estrategias dirigidas a promover los proyectos en nanotecnologia, la cultura cientifica, la apropiacion
social del conocimiento vy la politica cientifica.

TRANSFORMACION Y CONVERGENCIA DIGITAL EN COLOMBIA

Al iniciar el 2020, el 65% de las empresas en el pais contaba con un drea y un presupuesto dedicados a temas de TICs, una cifra
considerable pero no alentadora, al ubicar a Colombia en los ultimos puestos en transformacién digital en la regién. Sin embargo, la
pandemia impulso la necesidad de este proceso, pues a finales del mismo afio, casi un 80% de las empresas estaban trabajando para
hacer un plan de transformacion digital. Igualmente, para el cierre de 2021 los accesos de internet fijo alcanzaron los 8,4 millones, un
incremento del 7,6% frente a 2020, y las conexiones de internet movil crecieron un 14,7% en marzo de 2022 con respecto al mismo
mes en 2021. Esto evidencia la velocidad con la que se ha avanzado en materia de transformacion digital, lo cual requiere de un
esfuerzo coordinado por parte del Gobierno y el sector privado.

Actualmente, en Colombia hay 491 proyectos de transformacion digital impulsados por mas de 100 entidades publicas —en temas del
catastro multipropdsito, peajes digitales, RUNT, registro digital migratorio o cédula digital- mediante la aplicacién de varias lineas
tecnoldégicas como Big Data o Blockchain. El desarrollo de un ecosistema legal fue necesario para promover el uso de tecnologias
emergentes vy la digitalizacion en entidades publicas. Esto dio lugar a la adopcion de documentos como la hoja de ruta para la
digitalizacion de las entidades o la politica del Sandbox regulatorio, lo cual es clave para trazar los lineamientos y regulaciones de
adopcidn de estas tecnologias en entidades publicas y privadas. Ademas de que permite construir un entorno digital positivo para la
inversion y desarrollo de iniciativas internacionales en el pais. Una de esas iniciativas fue la apertura del centro para la Cuarta
Revolucion Industrial de Latam, un espacio del Foro Econdmico Mundial creado en alianza entre el Gobierno Nacional y la alcaldia de
Medellin. Este centro, entre otras cosas, impulsé la aplicacién de la |A para la eficiencia de procesos internos en las entidades publicas,
especialmente para la automatizacidon de tramites y ha convertido a la ciudad en una plataforma regional que fomenta los negocios,
el desarrollo y la innovacién.

Pese a los distintos proyectos en marcha, alin son amplios los retos y oportunidades de crecimiento. Segun el Indice de Madurez
Digital 2021 (IMDV), solo una de cada cuatro empresas grandes en Colombia tiene un nivel avanzado de madurez digital. Por lo que,
es necesario desarrollar y fortalecer una mayor y mejor infraestructura digital, especialmente en las dreas rurales, para la aplicacién
de cualquier plan de innovacion tecnoldgica. Asimismo, es fundamental idear y apoyar estrategias para incentivar la formacion de
profesionales en carreras relacionadas con las ciencias y tecnologias, pues solo el 34% de egresados en el pais hacen parte de carreras
en Ciencia, Tecnologia, Ingenieria y Matematicas. Por otro lado, la transformacién digital del Estado es un tema que ha sido poco
comentado por el Gobierno de Petro, por lo cual, es poco probable que ocupe un lugar central en la formulacion del préoximo Plan
Nacional de Desarrollo (PND), lo cual dificultaria la definicidon de una hoja de ruta para continuar e impulsar su implementacion.

La digitalizacién de la justicia plantea multiples desafios para el actual Gobierno. La vigencia del Decreto 806 de 2020 —para
implementar las tecnologias de la informacidn en las actuaciones judiciales, agilizando y flexibilizando procesos judiciales— pasé a ser
permanente a través de la Ley 2213 de 2022. A pesar de ello, los retos del Gobierno seran robustecer la infraestructura de datos,
atender los desafios actuales en materia de seguridad de la informacion, generar un proceso masivo de apropiacién y alfabetizacién
sobre el uso de herramientas tecnoldgicas, y aplicar un enfoque diferencial que materialice el acceso a la justicia en condiciones de
igualdad en las zonas donde la tecnologia y el internet son limitados.

PRONGSTICO

Las tecnologias emergentes se convirtieron en un recurso del cual las empresas ya no pueden prescindir. Es probable que la
creacion e implementacion de planes de transformacién digital siga aumentando, lo que fortaleceria el sector y la industria de las
TICs. Pero, el reto serd que las organizaciones pasen de una digitalizacion (la mera incorporacidn de tecnologias con el objetivo de
lograr un mejor nivel operacional) a una verdadera transformacion digital (que supone una evolucién en los modelos de negocio,
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apoyada en data, tecnologia y un conocimiento real del cliente). De no impulsar iniciativas ahora y dirigir los esfuerzos hacia ese
objetivo, es probable que muchas empresas, en especial las mipymes y aquellas con un nivel de madurez digital inicial, queden
rezagadas o incluso desaparezcan por su falta de competitividad en el corto y mediano plazo.

LECTURAS RECOMENDADAS

« i i jios’: “M3 H H sas . q -
I\rl'r?itl:gzlcti: ggggzg{gn%ir:erg:sﬁg'go;ﬁ Mas qug un enemlg? mterndo, “La reforma politica clientelista”  “‘Frustrated and powerless’: In fight
on una selva mortal oara Il gr a . Sapo e; et mu;'_o_ e with China for global influence,

P gar a el el GRIE Had) G diplomacy is America’s biggest

EE.UU. eEleRs

Julie Turkewitz Manuel Flérez Arias Esteban Salazar Nahal Toosi
The New York Times La Silla Vacia Razdn Publica Politico
7/10/2022 14/10/2022 16/10/2022 23/10/2022



https://nyti.ms/3rPfIRZ
https://nyti.ms/3rPfIRZ
https://www.lasillavacia.com/historias/silla-nacional/mas-que-un-enemigo-interno-ocampo-es-el-muro-de-contencion-que-petro-eligio/
https://razonpublica.com/la-reforma-politica-clientelista/
https://www.politico.com/news/2022/10/23/china-diplomacy-panama-00062828

INDICADORES

PUESTO DE COLOMBIA EN EL RANKING
DE COMPETITIVIDAD DIGITAL:

LOS PRIMEROS PUESTOS REFLEJAN UNA MAYOR COMPETITIVIDAD DIGITAL,
MIENTRAS QUE LOS ULTIMOS PUESTOS SON PAISES CON UN NIVEL MAS
BAJO EN COMPETITIVIDAD DIGITAL.

BEIFPI 60 de 63 paises
m 59 de 64 paises
m 61 de 63 paises
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PUNTAJE DE COLOMBIA EN EL iINDICE
BIENAL DE SERVICIOS EN LINEA

BIFPFR 0.7418 sobre 1
m 0.7647 sobre 1

PUNTAJE DE COLOMBIA EN EL iNDICE
BIENAL DE INFRAESTRUCTURA DE
TELECOMUNICACIONES

iNDICE BIENAL DE DESARROLLO DE
GOBIERNO ELECTRONICO

MIDE COMO EL ESTADO ESTA UTILIZANDO LAS TECNOLOGIAS DE LA
INFORMACION PARA PROMOVER EL ACCESO Y LA INCLUSION DE SU
POBLACION.

PUNTAJE DE COLOMBIA

m 0.7261 sobre 1
m 0.7164 sobre 1

BAIO MEDIO ATO MUY ALTO

— ~—

0002499 02504999 05007498 075100
PUESTO DE COLOMBIA

BEIYPI 70 de 193 paises
m 67 de 193 paises

iNDICE DE PREPARACION DE LA RED

EVALUA LA APLICACION E IMPACTO DE LAS TECNOLOGIAS DE LA
INFORMACION ¥ LA COMUNICACION (TIC) EN LAS ECONOMIAS DE TODO EL
MUNDO.

PUNTAJE DE COLOMBIA

MSO.SS sobre 100 puntos

% « [P 0.6498 sobre 1
r Sy 0.6122 sobre 1

BAIO ALTO
LN T

0 1

Nl tep el A CUERDOS DE
AJULIO 2022 FINANCIAMIENTO DE

RIESGO / CAPITAL PRIVADO
EN EL SECTOR DE
TECNOLOGIA, MEDIOS Y

TELECOMUNICACIONES

VALOR AGREGADO DE ACUERDOS DE
FINANCIAMIENTO DE RIESGO / CAPITAL
PRIVADO EN EL SECTOR DE TECNOLOGIA,
MEDIOS Y TELECOMUNICACIONES

USD $1,583.7 millones

DE AGOSTO 2021 A JULIO 2022

INDICE DEPARTAMENTAL DE INNOVACION EN
COLOMBIA (MEJORES PUNTAJES)

MIDE COMPARATIVAMENTE LAS CAPACIDADES Y CONDICIONES SISTEMICAS PARA
LA INNOVACION EN LOS DEPARTAMENTQS DEL PA[S.

BIFIN46.81 sobre 100 puntos T 2021 2020
:Am_ —A:;S S, /7.879 | 7344
PUESTO DE COLOMBIA Antioquia 61.433 [ 67.95
m 65 de 130 paises VEIEXSEReEN®El 571037 | 51.86
BEIEI 72 de 134 pafses -_— —
iNDICE DE GOBIERNO DIGITAL EN 2021 2020 2019

COLOMBIA

85,5 81,4 81,3

Fuentes: IMD World Competitiveness Center, Global Data: private Equity/Venture Financing Deals Activity by Volume y by aggregate deal value,
Naciones Unidas 2022 y 2020, Ministerio de TICs, Network Readiness Index 2021 y 2020, Observatorio Colombiano de Ciencia y Tecnologia 2021
y 2020.
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