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Colombia Risk Analysis es una consultora de riesgo politico que provee a sus clientes informacién, analisis, contexto y proyecciones
sobre el entorno politico, econémico y social en Colombiay la region. Através de boletines mensuales, consultas detalladasy articulos
deinterésagregamos valora sus clientes en los sectores publicoy privado.
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1 RESUMEN EJECUTIVO

Desde la ultima vez que escribimos sobre el tema, la influencia politica y econdmica de China en Colombia sigue
aumentando. Aunque Colombia adn no se ha adherido a la Iniciativa de [a Franja y [a Ruta, recientemente elevo su
relacion politica con China y se convirti6 en un «socio estratégico». China y su empresariado mantienen un interés
considerable en proyectos a mediana y gran escala en Colombia, abarcando una amplia gama de sectores
economicos. Las relaciones entre los dos paises continuaran fortaleciéndose, pero estaran fuertemente
condicionadas por la cercania politica, econdmica y militar que Colombia tiene con Estados Unidos, el principal rival
geoestratégico de China.

No obstante, consideramos que las relaciones comerciales y diplomaticas entre Colombia y China siguen siendo
profundamente desiguales. Colombia atin carece de una vision estratégica en su acercamiento al gigante asiaticoy
parece inclinada a instrumentalizar sus relaciones con China para impulsar objetivos politicos domésticos en lugar
de perseguir una agenda internacional bien pensada. La improvisacion del Gobierno colombiano, demostrada
durante el viaje oficial de Petro a China, puede traer consecuencias a futuro, considerando que del otro lado de la
mesa si hay una aproximacion estudiada y ponderada hacia Colombia y el resto de América Latina.

En las proximas semanas y meses, Colombia tomara decisiones cruciales en materia de inversion tecnoldgica en
telecomunicaciones, salud, transporte, energias limpias, seguridad e infraestructura. Estas decisiones no seran
inicamente de un caractertécnico, sino que también tendran consecuencias geopoliticasy estratégicas. La inversion
china en el sector tecnoldgico presenta tanto oportunidades como desafios. Las ventajas de calidad y precio de las
tecnologias de China no pueden impedir una reflexion, necesaria y urgente, sobre los riesgos potenciales en
privacidady seguridad que generan.

Hay mucha especulacién sobre las vulnerabilidades en ciberseguridad que la tecnologia china trae consigo. Los
indicios del creciente centralismo y control del Partido Comunista de China (PCCh) sobre la comunidad empresarial
chinasugieren que las compafias deben cooperary compartirinformacion con lainteligencia estatal por motivos de
seguridad nacional. La particularrelacién entre las empresas chinasy el Estado invitan a hacer la reflexion sobre los
posibles riesgos que esta podria implicar. Sin embargo, hasta el momento, no encontramos evidencia concluyente
que permita sugerir que se deba frenarla contratacion de empresas chinas para modernizar lainfraestructura digital
en Colombia. Lo que si es evidente es que revertir esta decision no seria facil, tanto desde una perspectiva técnica
como financiera. Estas consideraciones también aplican a diversos sectores, como detallaremos mas adelante en
nuestro informe.

Es fundamental que el Gobierno de Colombia, en cabeza del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC), y bajo la veeduria del Congreso y la sociedad civil trabaje en una estrategia de mitigacion
de los riesgos existentes en el sector tecnoldgico. Es imperativo que en Colombia se implementen y se fortalezcan
medidas para promover la diversificacion de proveedores, la transparencia y la interoperabilidad de las tecnologias
que se usen en el pais.
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Varios paises ya han adelantado conversaciones técnicas y politicas sobre las tecnologias criticas, los sectores de
importancia para la seguridad nacional y sus vulnerabilidades existentes. Desde Colombia Risk Analysis
consideramos que es importante que esta reflexion arranque en el pais y este documento es un aporte significativo
para este fin.

Los principales hallazgos de este informe sugieren que:

O 1 COLOMBIA AUN NO MIRA A CHINA A TRAVES DE UN LENTE GEOESTRATEGICO Y GEOPOLITICO
COHERENTE 0 BIEN PENSADO.

La discusion pablica sobre Chinaen Colombia siguesiendo precariay llena de prejuicios. Considerando su vertiginoso
e imparable ascenso como potencia mundial, resulta esencial elevar el nivel del debate publico sobre China en
nuestro pais. Cabe destacarque Colombia esta a tiempo de formularun plan estratégico para guiarla profundizacion
de surelacion con Chinay asi optimizar sus beneficios y mitigar sus riesgos. Desarrollar un plan claro de inversiones
prioritarias en sectores cruciales debe estar basado en una apreciacion critica de las ventajas comparativas y los
riesgos potenciales de aumentar la exposicion del paisa lasinversiones por parte de empresas foraneas.

O 2 LAS DECISIONES DE INVERSIGN EN TECNOLOGIA NO DEBEN SER SOLO EVALUADAS BAJO CRITERIOS
TECNICOS, SINO TAMBIEN BAJO CONSIDERACIONES GEOPOLITICAS.

No se puede perder de vista que la hegemonia global ya no se define exclusivamente en los campos de batalla, sino
que se hara manifiesta en el entorno digital. Colombia, como receptor de inversiones tecnolégicas de China en
diversos sectores como telecomunicaciones, salud, infraestructura, transporte, energias limpias y seguridad, esta
tomando decisiones con implicaciones politicas significativas, incluso si no es plenamente consciente de ello. A
menos que Colombia establezca estandares y especificaciones claras para las inversiones en el sector tecnoldgico,
podria abrir espacio para una dependencia o influencia indebida de empresas chinas, lo cual puede poner en
desventajaa otros competidores e iren contravia de algunos acuerdos comerciales firmados.

A PESAR DE LAS ACCIONES TOMADAS POR OTROS PAISES DESPUES DE SUFRIR ATAQUES
CIBERNETICOS, EN COLOMBIA, TANTO EL GOBIERNO COMO LA OPINIGN PUBLICA NO PARECE

O 3 ASIMILAR LA URGENCIA DE REACCIONAR A LAS AMENAZAS DE CIBERSEGURIDAD QUE ACECHAN Y A
LAS VULNERABILIDADES EVIDENTES EN LAS ENTIDADES ESTATALES Y EMPRESARIALES DEL PAIS.

La falta de herramientas legislativas y la ausencia de un nuevo debate nacional sobre este asunto exponen a
Colombia a nuevos ataques cibernéticos. Lamentamos que la propuesta de crear una Agencia Nacional de
Ciberseguridad haya sido desestimada en el Congreso, ya que este era un paso crucial para fortalecer nuestra
capacidad de respuesta ante estas amenazas.

COLOMBIA RISK ANALYSIS.COM | WWW.COLOMBIARISKANALYSIS.COM | 4



http://www.colombiariskanalysis.com/

TECNOLOGICA GENERADA POR ACTORES INTERNACIONALES Y SU INFLUENCIA SOBRE LOS
TOMADORES DE DECISION A NIVEL NACIONAL.

La falta de un procedimiento claro para analizar y limitar esta influencia, junto con la falta de preocupacion del
Gobierno actual, es evidente. El pais no sigue las recomendaciones internacionales para evitar la dependencia
tecnoldgica de ciertos proveedores ni promueve la interoperabilidad. Esta situacion tiene el potencial de crear un
entorno poco competitivo para inversionistas internacionales, particularmente aquellos con altos requisitos de
transparencia y anticorrupcién. Por Gltimo, no se han establecido criterios claros para evaluar las inversiones
internacionales en funcién de la seguridad o el interés nacional, una practica comdn en los otros paises de la
Organizacion para la Cooperacion y el Desarrollo Economico (OCDE) para aprobar la adquisicion de empresasy para
prevenir posiciones dominantes por parte de actores externos. EL Gobierno deberia considerar las recomendaciones
de paises aliados para analizar las inversiones en infraestructura critica a través del lente de seguridad nacional,
abordando especificamente los desafios de privacidad, las«puertas traseras» y el anclaje digital.

O 4 COLOMBIA PARECE MANTENER UNA POSTURA PASIVA ANTE LA POSIBLE DEPENDENCIA

PRONOSTICO

Es poco probable que el Gobierno actual de Colombia desarrolle en los proximos tres afios una estrategia sofisticada
hacia China que sobrepase unarelacion transaccional que le permita al Gobierno perseguir sus objetivos de politica
domeéstica. Aunque los dos paises hayan recientemente elevado sus relaciones diplomaticas y ahora se consideran
«s0cios estratégicos», esto todavia no supone un cambio fundamental.

China se mantiene como el segundo socio comercial mas importante de Colombia, con intereses de expansion en
infraestructura, ferrocarriles y tecnologia, entre muchos otros sectores. Esta relacion esta destinada a profundizarse
con el tiempo, sobre todo mientras China continte desafiando la supremacia econdmica global de Estados Unidos.
Los beneficios de la inversion china seguiran siendo dificiles de resistir en Colombia y el resto de América Latina.
China seguira eclipsando a Estados Unidos y la Unién Europea en licitaciones y contratos gubernamentales en
Colombia, particularmente en proyectos que los contratistas occidentales perciben como demasiado arriesgados o
insuficientemente lucrativos.

Este paulatino acercamiento con China no significa que Colombia vaya a alejarse de Estados Unidos. El Gobierno de
Gustavo Petro pretende gozar de los beneficios de mantener ambas relaciones en un alto nivel, una estrategia que
por ahora es posible, pero que, tal vez, no siempre lo serd. Sin embargo, mas alla de una estrategia geopolitica,
Colombia primero debe priorizar y proteger sus intereses nacionales atendiendo con ojos abiertos las
preocupacionessobre privacidady seguridad que plantean lasinversiones chinas en el sectortecnolégico, un debate
que porahoraesincipiente.
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2 INTRODUCCION

La rapida evolucion de China como actor global ha dejado en claro su capacidad de cambio y adaptacion, lo cual
explicaque hoyendiaejerza una posicionasertivaen el orden geopolitico. Unejemplo de esta evolucion esque hace
afiosque el distintivo Made in Chinadejé de asociarse exclusivamente con productos baratos, de calidad media-baja
0 ensamblados en China. Este cambio se produjo después de que el Gobierno chino apostara por modernizar su
industria hasta el punto de situar a una gran parte de ella en la vanguardia tecnoldgica. En Colombia, nuestra
encuesta de percepciones locales sobre China en Colombia confirma esta transformacion, ya que la mayoria de
entrevistados ven a China como una gran potencia tecnolégica.

Actualmente, las empresas tecnologicas chinas compiten directamente con los demas gigantes tecnolégicos
occidentalesy asiaticos. Muchas de estas empresas han pasado de imitara innovar por ellas mismas en numerosos
sectores. Los rapidos avances en la produccion de chips, la construccion de reactores nucleares y en la digitalizacion
de la sociedad son muestra de la gran capacidad tecnologica, innovadora y cientifica china. Sin embargo, las
inversiones chinas, tanto en el sector tecnoldgico como en general, no estan exentas de controversias relacionadas
contemasambientales, laboralesy de derechos humanos, como sefialamos en nuestro informe anterior.

En el marco de la guerra comercial y las tensiones geopoliticas entre Estados Unidos y China, la frontera tecnoldgica
emerge como una de las principales areas de rivalidad entre estos actores globales, donde las grandes empresas
tecnologicas desempefian un papel fundamental en el nuevo orden digital y la pugna por la hegemonia mundial.
Juntoaunordende seguridad unipolarliderado por Estados Unidosy un orden multipolarecondmico, este escenario
cobrarelevancia. Teniendoen cuenta lassancionesy medidas aplicadas contra Huaweiy ZTE en paises como Estados
Unidos, Reino Unido y Canada, alegando riesgos para la seguridad nacional, asi como las declaraciones de la Union
Europea sobre competencia desleal de los vehiculos eléctricos chinos, Colombia debe prestar especial atenciénala
creciente inversion china en el pais. Con esto en mente, es urgente que Colombia desarrolle una estrategia de
aproximacion al gigante asiatico mientras se sigan profundizando las relaciones bilaterales.

Esta disputa por la influencia en el ambito tecnolégico tiene repercusiones para la privacidad, la ciberseguridad, el
control de lainformacion, la politicay la economia. Dada la alta dependencia de la sociedad actual en la tecnologia,
el resultado de esta rivalidad sera determinante para nuestro modo de vida. Segin una encuesta de Oxford
Economics, losriesgos geopoliticosrepresentan la principal amenaza para las empresas. Sibien Colombiano deberia
cerrarse a las oportunidades que la inversion china ofrece para el desarrollo tecnolégico y cumplimiento de las
metas del Gobierno, resulta crucial que el pais analice de manera cuidadosa las consecuencias de recibir capital de
un régimen no democratico. La proteccion de la seguridad nacional, la infraestructura critica y la soberania digital
requiere de una regulacion efectiva y politicas claras. También resulta crucial prevenir situaciones de dependencia
digital (technological lock-in) o puertas traseras que puedan ser utilizadas por actores estatales o empresariales
extranjeros. La capacidad de adaptarsea los constantes cambiosen el orden digital depende de todas estas medidas.

Colombia,aligual que otros paisesenviasde desarrollo, dependessignificativamente de la tecnologia proporcionada
por empresas extranjeras. Estas compafiias tienen la capacidad de ofrecer productos y servicios de calidad a precios
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asequibles, permitiendo a la sociedad colombiana cubrir sus necesidades tecnologicas y mantenerse al dia con la
realidad global.

En este sentido, en Colombia hay diversas empresas chinas que son una parte importante de esta dinamica. Huawei,
Xiaomi, Vivo y Oppo representan casi el 30% de la cuota de mercado de teléfonos inteligentes en Colombia. La
infraestructura de telecomunicaciones del pais se apoya en gran medida en equipos de Huawei, que también
proveera equipos para los operadores participantes en la subasta 5G. Mas de 1.500 autobuses eléctricos BYD 100%
eléctricos operan en ciudades como Bogotd, Cali y Medellin. CRRC Corporation Limited es la empresa encargada de
fabricarlos vagones para el Metro de Bogota, cuya construccion estad a cargo de China Harbour Engineering Company
y XI'AN Rail Transportation Group Company Limited. Tres de los cuatro consorcios que participaran en la licitacion de
la Linea 2 del Metro de Bogota son chinos. Un consorcio chino liderado por China Railway Construction Company
(CRRC) de Hong Kong y Mota-Engil de Portugal (perteneciente a China Communications Construction Company)
estaran encargados de construir el Metro de la 80 en Medellin. Sinovac Biotech construira una planta de fabricacion
devacunas en Bogotd;y Powerchina cuenta con diversos proyectos de energias renovables a lo largo del pais.

Después del interés suscitado por nuestro informe anterior, Percepciones locales sobre la inversion china en
Colombia, Colombia Risk Analysis pretende seguir promoviendo el debate sobre la creciente presencia china en el
pais. Este informe se enfoca en proporcionar analisis del factor tecnoldgico, una caracteristica distintiva de la
inversion china en Colombia que tiene un impacto directo en la sociedad.

En la primera seccion, abordamos la relacion entre el Gobierno de Colombia y China en la coyuntura politica actual.
La segunda seccion se centra en las inversiones chinas en tecnologia digital y telecomunicaciones en Colombia. La
terceraseccionanaliza la participacion chinaen el factortecnologicoy deinvestigaciény desarrollo de otros sectores
como infraestructura, energia limpia, seguridad, salud y transporte. En la cuarta y Gltima seccién, el documento
presenta consideraciones adicionales relevantes para futuros estudios sobre el tema, como la propuesta de
establecer un comité para filtrar inversiones extranjeras o de regular el cabildeo de actores foraneos. Estas
recomendaciones permitirian mejorar el analisis y la mitigacion de los riesgos asociados con la inversion extranjera.

METODOLOGIA Y FUENTES

Para elaborar este informe, asistimos a cinco conferencias nacionales e internacionales relevantes para nuestra investigacion,
recibimos derechos de peticion y entrevistamos a mas de 38 fuentes, incluyendo funcionarios y exfuncionarios del Gobierno, expertos
en tecnologia, relaciones y comercio internacionales, empleados de empresas de tecnologia, representantes diplomaticos,
académicos y representantes de camaras de comercio.

Ademas de las entrevistas primarias, recurrimos a fuentes secundarias y aprovechamos la amplia base de conocimientos de Colombia
Risk Analysis. Esto incluye informes, reportajes de prensa, articulos académicos, documentos de politica publica y leyes de distintos
paises. Este enfoque colaborativo nos permitio ofrecer una evaluacion completa del intrincado panorama de la creciente relacion
comercial entre Colombiay China, explorando las oportunidades y los desafios que plantea para el sector tecnolégico.

A lo largo del proceso de investigacion, buscamos en multiples ocasiones, tanto de forma directa como a través de terceros, la
oportunidad para entrevistarnos con la Embajada de China. Sin embargo, nuestra solicitud no fue respondida.
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SEGUIMIENTO DE LOS LAZOS
3 POLITICOS Y TECNOLOGICOS
ENTRE CHINA Y COLOMBIA

LAS AMBICIONES DIGITALES DE CHINA

Consciente de la relevancia de la innovacién tecnologica para alcanzar liderazgo mundial en competitividad,
desarrollo econémico e influencia, China introdujo el concepto de la Ruta de la Seda Digital (DSR, por sus siglas en
inglés), con el propdsito de profundizar la cooperacion internacional en materia de economia digital dentro de la
Iniciativa de la Franja y la Ruta. La DSR, presentada por el presidente chino Xi Jinping en 2017 durante el Foro de |a
Franjayla Ruta parala Cooperacion Internacional, fue formalmente lanzada en la segunda version del foroen 2019.
En esta ocasion, se organizd un evento tematico bajo el lema «Construyendo conjuntamente la Ruta de la Seda
Digital del siglo XXI», el primero en tratar exclusivamente la DSR.

Al menos 16 paises han firmado acuerdos de cooperacién sobre la DSR con China. Dentro de la region de
Latinoamérica y Caribe, se incluyen Cuba, Ecuador, Pert y Venezuela. Sin embargo, en muchos otros paises de la
region, se estan llevando a cabo inversiones tecnologicas por parte de empresas chinas sin haber firmado este
acuerdo, eincluso sin formar parte de la Iniciativa de la Franja y la Ruta, como es el caso de Colombia.

Si bien los memorandos de entendimiento, como la Franja y la Ruta y la Ruta de la Seda Digital, carecen de una
vinculacion legal y no son sujetos a la aprobacion del Congreso en Colombia, si muestran una disposicion de las
partes en colaborar con proyectos tecnologicos provenientes de China. Concretamente, la Ruta de la Seda
Digital resalta laimportancia de incluir la dimension digital dentro de la Iniciativa de la Franjay la Ruta, abarcando
areas como redes 5G, satélites, cables de fibra 6ptica, inteligencia artificial, computacion en la nube, proyectos de
ciudades inteligentes, comercio electronico y el Internet de las cosas (IoT). Ademas, busca establecer ciertos
estandares en estos campos. Al igual que la Franja y la Ruta, la Ruta de la Seda Digital brinda apoyo politico y
asistencia técnica a empresas tecnolégicas chinas para competir a nivel global, ya sea a través de exportaciones o
mediante inversion extranjera directa.

Através de la Iniciativa de la Franja y la Ruta, China ha extendido su influencia a 157 paises mediante relaciones
comerciales, poder blando e inversiones. Simultaneamente, segin The Economist, entre otras fuentes, el PCCh
desempefia un papel activo y decisorio en las empresas, evidenciando una interrelacion entre los sectores pablicoy
privado. Seguin otro informe del mismo medio, en empresas con un nimero considerable de empleados, se requiere
de un comité del PCCh como enlace con el Gobierno.

No es facil comprender el papel que juega el PCCh en las decisiones de inversion internacional y en el
establecimiento de estrategias de inversion y desarrollo. La falta de transparencia en la gobernanza corporativa de
las empresas chinas crea un entorno altamente especulativo, propenso a malinterpretaciones y malentendidos.
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Ademds, muchas de las empresas chinas que invierten en Colombia no cotizan en la bolsa de valores, lo que resalta
laimportancia de los estandares de transparencia corporativa y de gobernanza. Seglin nuestras conversaciones con
distintas fuentes periodisticas y otras fuentes consultadas, esta situacion deberia generar una reflexion sobre los
estandares éticos de hacer negocios con China. Ademas, hace mas dificil obtener informacién y analizar las
decisiones de las empresas chinas.

Existe un creciente escepticismo, como lo explicamos en nuestro anterior informe, sobre las intenciones de China
respecto a la Iniciativa de la Franja y la Ruta. Se argumenta que algunos paises han caido en una «trampa de la
deuda» al no cumplir con sus obligaciones de financiacion y verse obligados a ceder, por ejemplo, infraestructuras
estratégicas o posiciones diplomaticas. Por otro lado, cabe destacar que algunos expertos apuntan a que los
problemas relacionados con la deuda podrian ser resultado de una mala debida diligencia por parte de los
prestamistas chinos, en parte por haberse negociado contratos de forma directa y sin contar con las caracteristicas de
las que dispone la inversién privada. En nuestro informe también subrayamos la ausencia de China en el Club de
Paris, ungrupo no oficial de acreedores que busca soluciones coordinadasy sostenibles para las dificultades de pago
que sufren los paises deudores.

Ademas, seglin una encuesta del Pew Research Center, la percepcion de China es ampliamente desfavorable en los
24 paises evaluados, y sus indices de impopularidad han aumentado, en general, a lo largo de los Gltimos afios. Esta
tendencia se observa incluso en paises como Brasil, México y Argentina, donde si bien la mayoria adn no tiene una
percepcion desfavorable de China, esta creciendo la proporcion de personas que registran una opinion negativa del
gigante asiatico.

VISITA OFICIAL DEL PRESIDENTE GUSTAVO PETRO A CHINA

Todas las miradas estaban puestas en la primera visita de Estado del presidente colombiano Gustavo Petroa Chinaa
finalesde octubre de 2023. Habia grandes expectativas sobre el encuentro con Xi Jinping y susimplicaciones para los
crecientes lazos diplomaticos, politicos, econdmicos y tecnoldgicos entre Los dos paises.

Un par de meses antes, el Comando Sur de Estados Unidos habia advertido a los Gobiernos latinoamericanos de los
riesgos de utilizar tecnologia china en las redes 5G. Colombia, aliado cercano de Estados Unidos y uno de los pocos
paises de la region que no se haadheridoa la Franjay la Ruta, debia tomar nota. Antes de que Petro partieraa China,
los medios de comunicacién sugirieron que su Gobierno estaba considerando retomar los esfuerzos adelantados por
la Administracion del expresidente Ivan Duque y que Colombia finalmente firmaria la iniciativa china. Fuentes
consultadas aseguran que el Gobierno Duque habia dejado un documento preparado para este fin a la
Administracion entrante.

Previoalavisita, el presidente Petro habia dejado claro que sumaxima prioridad en China seria discutir la posibilidad
dereplantearla primera linea del metro de la capital colombiana, que ya esta en construccion, para hacer un tramo
subterraneo, un tema que es de interés personal para el mandatario desde que fue alcalde de Bogotd entre 2012 y
2015.EL1 de octubre de 2023, el medio espafiol EL Pais publico que Xi Jinping habia rechazado los temas de discusion
propuestos por Petro para la visita en dos ocasiones. El articulo causé revuelo y provoco que Zhu Jingyang, el recién
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nombrado embajador chino en Colombia, respondiera en X (antes Twitter) que se trataba de una noticia falsa, un
acto, segun sugieren nuestras fuentes, de control de dafios de cara a la visita.

Al aterrizar el 23 de octubre de 2023 en China con Alvaro Leyva, ministro de Relaciones Exteriores; William Camargo,
ministro de Transporte; Mauricio Lizcano, ministro TIC; y Carlos Ramoén Gonzalez, director del Departamento
Administrativo de la Presidencia de la Republica, el presidente Petro dio a conocer los tres propositos principales de
su visita: superar el déficit comercial con China, renegociar los términos de pago de la deuda con China
(correspondiente a las vacunas COVID-19) y discutir sobre el desarrollo de la infraestructura férrea. Sobre este tercer
punto, el presidente lescoment6 alos medios que la Franjay la Ruta tenia «sus masy sus menos», pero que Colombia
representaba una oportunidad prometedora en el desarrollo de infraestructuras, dado su acceso a los océanos
Pacifico y Atlantico. Cuestionado sobre el Metro de Bogota, el presidente afirm¢ que el proyecto estaba en el
«corazon» de lared ferroviaria.

Sin embargo, los planes de Petro de hablar del Metro con el presidente chino nunca llegaron a materializarse y se
quedaron en meras ilusiones. Nuestras fuentes aseguran que el Gobierno chino desestimé la discusion sobre el
metro por considerar que los asuntos locales no merecian ser discutidos a nivel estatal, lo que demuestra la
inexperiencia e incapacidad de Colombia para relacionarse eficazmente con su contraparte china. Lo maximo que
logré fue un encuentro con China Harbour Engineering Company, laempresa a cargo de la construccion de la primera
linea del metro de Bogota. De la reunion, el presidente colombiano anuncié que ambas partes estaban de acuerdo
enque soterraruntramo del metro era«técnicayjuridicamente viable», y que si ese era el caso, el Gobierno nacional
estaba dispuesto a financiar la totalidad del proyecto.

Elmayoranuncio del encuentro de Petro con Xi Jinping fue la elevacion de la relacion de los dos paises a «asociacion
estratégica», lo que indica que el Gobierno colombiano alin no esta listo para dar el siguiente paso con Chinay
adherirseala Iniciativa de la Franja y la Ruta. Fuentes cercanas a este proceso de toma de decisiones sugieren que el
Ministerio de Relaciones Exteriores de Colombia seguiria manteniéndose cauta de firmar la iniciativa por no querer
afectarlasrelaciones con Estados Unidos. Por su parte, Xi Jinping dej6 claro que Colombia era «bienvenida» a unirse
alaFranjaylaRutaenelfuturo,dado que el «proceso de modernizacién de China ofreciaimportantes oportunidades
de desarrollo para Colombia.

Tampoco podemosafirmarque el encuentro entre losdos mandatarios hayasido envano.Enla declaracion conjunta
y entre los 12 acuerdos firmados por los paises se expresa la intencion de fortalecer la cooperacién en el sector
tecnolégico, un anuncio relevante para nuestra investigacion y un indicio de que se estrecharan los lazos digitales
con China. Concretamente, el MinTICdestaco la utilidad de las tecnologia china para el bienestar de los colombianos
yfirmé tres acuerdos parafortalecer la Economia digital, crear un programa de pasantias en empresas de tecnologia
en China para estudiantes colombianosy establecer un convenio entre RTVCy China Media Group.

Queremos destacartambién que el presidente Xi Jinping manifest6 su respaldo a la paz de Colombia y solicité que se
hiciera todo lo posible para garantizar la seguridad fisica de los ciudadanos, empresas e instituciones chinas en el
pais. Como lo advertimos en nuestro informe Percepciones locales sobre la inversion china en Colombia, los retos de
seguridad y los riesgos sociales en Colombia dificulta los proyectos de inversion, aumenta los riesgos sociales y
contractualesy plantean retos para la expansiony participacion del empresariado chino en el pais.

COLOMBIA RISK ANALYSIS.COM | WWW.COLOMBIARISKANALYSIS.COM | 10



http://www.colombiariskanalysis.com/
https://cambiocolombia.com/pais/fake-news-embajador-de-china-desmiente-que-el-presidente-xi-jinping-se-negara-hablar-del-metro
https://twitter.com/infopresidencia/status/1716612886913581161?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1716612886913581161%7Ctwgr%5E94c3100a9a5b034b4890b745daae76847493d13c%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fwww.eltiempo.com%2Fpolitica%2Fgobierno%2Fel-presidente-gustavo-petro-comparte-los-tres-objetivos-de-su-visita-a-china-819001
https://x.com/CancilleriaCol/status/1716986430411415618?s=20
https://www.infobae.com/colombia/2023/10/25/presidente-petro-afirma-que-la-nacion-financiaria-el-100-del-metro-de-bogota-si-se-hace-con-un-tramo-subterraneo/
https://www.ft.com/content/992ab6e5-38bf-42db-ac2d-fdc1c849968a
https://www.ft.com/content/992ab6e5-38bf-42db-ac2d-fdc1c849968a
https://www.fmprc.gov.cn/esp/zxxx/202310/t20231026_11169174.html
https://cancilleria.gov.co/newsroom/news/declaracion-conjunta-republica-popular-china-republica-colombia-establecimiento
https://www.elespectador.com/politica/estas-fueron-las-conclusiones-y-acuerdos-de-la-reunion-entre-petro-y-xi-jinping-en-su-visita-a-china/
https://mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/281150:Gobiernos-de-Colombia-y-China-firman-acuerdos-para-fortalecer-la-economia-digital-y-los-medios-publicos
https://www.bluradio.com/nacion/colombia-firma-acuerdo-con-china-para-intercambio-de-contenidos-audiovisuales-para-la-tv-publica-rg10
https://mcusercontent.com/ec9dfe3030795aea9dd7ee1b6/files/0e534ec5-5fbf-2079-9331-575ce2c6e94d/Informe_Especial_Percepciones_locales_sobre_la_inversi%C3%B3n_China_en_Colombia_FINAL_ESP.pdf

100

90

80

70

60

50

40

30

20

10

Por ultimo, resulta interesante considerar que, de haberse firmado la Franja y la Ruta durante el gobierno de Ivan
Duque o en caso de hacerlo durante el mandato de Gustavo Petro, Colombia se habria adherido a la iniciativa en un
momento posteriora su cenit. Como se puede apreciar en el gréafico, entre 2009y 2018, los fondos anuales asignados
aproyectosdentrodel marcode lainiciativanunca descendieron de los20 mil millonesde dolares. De hecho, ensiete
de esos afos, la financiacion
FINANCIACION CHINA EN PROYECTOS RELACIONADOS CON EL BRI anual superd los 40 mil
millones de délares, siendo el
2016 el periodo con la
inversion total mas elevada en
proyectos de la iniciativa,
superando los 80 mil millones

dedolares.

Desde entonces, la inversion
total ha caido afio tras afio.
Para 2019, apenas superaba
los 10 mil millones de délares
y, en 2020 y 2021, ya se
encontraban por debajo de
esta cifra. Este cambio de
tendencia se atribuye

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 principalmente a las

dificultades financieras de

Fuente: Financial Times con datos de Boston University Global Development Pelicy Center ’ 'I 'I' I 1‘: MBIA

‘nVivsrs muchos paises en vias de

desarrollo que son receptores

de inversion chinay que han tenido que ser rescatados por su incapacidad de cumplir con los pagos.Por esta misma

razon, laaversionalriesgo de Chinase haincrementado. Paralelamente, la posible crisis financiera einmobiliaria en

la que China esta inmersa, junto con la enorme exposicion a riesgos globales y los impactos derivados de la crisis del

COVID-19, pueden explicar la reduccion de la inversion china a nivel mundial. Asimismo, el PCCh empez6 a exigir

mayor rentabilidad a sus empresas para reducir su dependencia del Estado.Sin embargo, algunos sectores, como el

de los chips, siguen necesitando de dicho apoyo financiero gubernamental para contrarrestar los efectos de las
restricciones impuestas por Estados Unidos.

A pesar de esto, con la atencién de Occidente puesta en Ucrania y en el Medio Oriente, se entiende que el enfoque
estratégico de estas potencias esta alejado de Latinoamérica y de Africa, regiones en donde China busca fortalecer su
presencia econdmica y politica. En el caso de Colombia, China no solo ve oportunidades econémicas, sino que
también considera la posibilidad de alejara Estados Unidos de uno de sus principales aliados politicos y militares de
laregion. Enotraspalabras, las pretensiones econdmicas de China en Colombia sonimportantes, peronoson el tinico
objetivo en cuestion.
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RELACIONES COMERCIALES EN EL SECTOR TECNOLOGICO ENTRE COLOMBIA Y CHINA

Como lo hemos mencionado anteriormente, la relacién comercial entre Colombia y China esta creciendo. Estados
Unidosy China son los principales paises desde donde Colombia importa bienes, representando el 24,34%y 24,15%,
respectivamente, del total de lasimportaciones de 2022, segtin el DANE. Les siguen Brasil y México, representando el
7.1%y el 5,4%, respectivamente. A pesar del aumento en lasimportaciones desde China, Estados Unidos sigue siendo
el principal socio comercial de Colombia. Las exportaciones colombianas a su socio americano representaron el
26,08% del total de las exportaciones de 2022, mientras que las exportaciones a China fueron solo del 3,8%.

Las principales partidas importadas por Colombia desde Estados Unidos en 2022 incluyeron productos
manufacturadosy primarios, tales como combustibles y aceites minerales ($ 5,85MM), productos quimicos organicos
($ 1,48MM), cereales ($ 1,46MM), materias plasticas y manufacturas ($ 1,15MM), asi como y reactores nucleares,
calderas, maquinas y partes ($ 1,12MM). En contraste, la mayoria de los productos importados de China son de
tecnologia, tal y como se puede apreciaren el siguiente grafico:

PRINCIPALES PRODUCTOS IMPORTADOS
POR COLOMBIA DE CHINA
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Cabe destacar que, segun datos del DANE, las importaciones provenientes de China de las partidas que involucran
tecnologia, tales como «Aparatos y material eléctrico, de grabacion o imagen»; o «Reactores nucleares, calderas,
maquinasy partes», que también representan las partidas mas importantes, registraron un incremento del 30,85%,
23,54% de 2021 a 2022, respectivamente. Otras partidas cuantiosas como «vehiculos automoviles, tractores, ciclos,
partesyaccesorios» 0 «Materias plasticas y manufacturas» incrementaron en un 61,35%y un 58,57% de 2021 a 2022,
respectivamente. En estos afos, el total deimportaciones de Colombia provenientes de Chinaincrementd un 26,38%.

IMPORTACIONES PROVENIENTES DE CHINA
SEGUN PRINCIPALES CAPITULOS IMPORTADOS
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Respecto al mercado de smartphones en Colombia, el siguiente grafico muestra la evolucion de la cuota de mercado
de los paises de proveniencia de las marcas de teléfonos méviles en los ultimos meses en el pais:

CUOTA DE MERCADO DE LOS VENDEDORES DE
TECNOLOGIA MOVIL EN COLOMBIA
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Fuente: Statcounter

“La empresa estadounidense Motorola estd actualmente dividida en dos: Motorola Mobility, encargada de fabricar smartphones;
y Motorola Solutions, encargada de equipos como servidores y redes de telecomunicacién. Motorola Mobility fue adquirida por
Google en 2011y, posteriormente, por la empresa china Lenovo, aunque sigue teniendo su sede en Illinois, Estados Unidos.

Para septiembre de este afio, las marcas estadounidenses Apple y Motorola componian el 31,96% de la cuota de
mercado, posicionando a Estados Unidos como el principal pais de origen de los teléfonos inteligentes mas utilizados
en Colombia, superando a las marcas chinas. Esta tendencia se ha debido a la gran ganancia de cuota de mercado de
Apple, que pasd de ocuparel 15,52% de la cuota de mercado en agosto a ocupar el 19,09%, superando asi por primera
vez a lamarca china Xiaomi, que en septiembre de 2023 representaba el 18,87% de la cuota de mercado.
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Las marcas chinas Xiaomi, Huawei, Vivo y Oppo representaban en septiembre de este afio el 29,88% de la cuota de
mercado de smartphones en Colombia. Se puede observar que, a lo largo de los altimos meses, su cuota de mercado
hatendidoairdisminuyendo, sin necesariamente tenerquesignificar que esta tendenciasiga en los préximos meses.
Sibien Xiaomihasido la segunda marca mas popularen Colombia hasta septiembre de 2023, Huawei ha visto reducir
su cuota de mercado del 12,18% en septiembre de 2022 al 6,93% en septiembre de 2023. Las marcas Vivo y Oppo
ocupan una pequefa porcion del mercado, siendo en septiembre de 2023 del 2,36% y del 1,72%, respectivamente,
sinapenas haberregistrado cambios durante el altimo afio.

Durante el Gltimo afio, Samsung, una empresa coreana, ha mantenido su posicién como lider en el mercado de
teléfonosinteligentes, aunque su cuota de participacion ha descendido del 30,24% en septiembre de 2022 al 26,49%
en septiembre de 2023. Por otro lado, LG, otra marca coreana, representa tan solo el 0,55% del total, sin haber
registrado una variacion significativa durante el Gltimo afio. Esto explica la disminucion general de la participacion
de mercado de las marcas coreanas, pasando de serdel 31,31% en septiembre de 2022 al 27,04% en el mismo mes de
2023. Similaral caso de LG es la situacion de la marca finlandesa Nokia, que en septiembre de este afio ocupaba el
0,86% de la cuota de mercado de teléfonos celulares en Colombia sin tampoco haber registrado cambios notorios
duranteel tltimo afo.

Aunque los teléfonos celulares son los principales productos importados por Colombia desde China, es importante
destacarque muchos de losdispositivos de este pais son fabricados por marcas de otros paises. Una de las principales
fabricas de Apple, operada por la empresa taiwanesa Foxconn, se encuentra en la ciudad china de Zhengzhou y es
desde donde se fabrica una gran parte de los iPhone destinados a la exportacion global. Aunque el offshoringesuna
practica comun en la industria tecnoldgica, el encarecimiento de la mano de obra ha revertido esta tendencia en
China. Por ejemplo, en 2021, Samsung cerro sus fabricas en China y opté por externalizar su produccién en paises
como Vietnam, India y Brasil.

Lo mismo sucede con los computadores, que constituyen la segunda categoria de importacion mas significativa
desde China. En 2020, el 95,09% de las importaciones totales de computadores en Colombia provenian de este pais
asiatico, mientras que las provenientes de Vietnam, México o Estados Unidos correspondianal 2,26%, 1,14%y 0,38%,
respectivamente. Sin embargo, los principales proveedores extranjeros fueron Lenovo Singapur (21,43%), HP
Panama Sales & Distribution (19,95%), Asus Global (14,10%), Dell Products (7,96%) y Acer America (7,58%). Esto
significa que los proveedores mas destacados eran estadounidenses (HP y Dell) y taiwaneses (Asus y Acer), ademas
de la empresa china Lenovo.

EL PAPEL DE LAS REDES SOCIALES

Las redes sociales son otro espacio en el que China esta desempefiando un papel cada vez mas activo. En los Gltimos
afos, lasredessocialeshanjugado un papelimportante en la politica colombiana. Durante el paro nacional de 2021
en Colombia, las redes sociales fueron herramientas clave para la movilizacion y la organizacion politica, asi como
canales de comunicacién que amplificaron el malestar con el Gobierno.

Segln el informe de 2022 de la empresa de comunicaciones Radar, Whatsapp es la red social mas utilizada por los
colombianos, seguida de Facebook e Instagram. Por otro lado, la plataforma X, donde se publica la mayor parte del
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contenido politico, solamente representa el 3,4% de los usuarios. Finalmente, por motivos que se desconocen,
TikTok, de la empresa china ByteDance, no fue incluida en esa encuesta. Sin embargo,otras fuentes como
DataReportal sugieren que la influencia de TikTok en politica y cultura esta incrementando sustancialmente. En
2023, la plataforma se posiciona como la cuarta red social mas popular en Colombia, acumulando mas de 20

millones de usuarios.

CANTIDAD DE USUARIOS ESTIMADOS EN
COLOMBIA POR RED SOCIAL

Fuente: Data Reportal

COLOMBIA
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Las redes sociales se han convertido en una
herramientaimprescindible para losactores politicos,
ya que constituyen un escenario estratégico para
llevar a cabo campafias. Esto se debe a sus
capacidades de recopilacion de datos y seguimiento
de las actividades de sus usuarios. Ademas, su
segmentacion de audiencias y personalizacion de
anuncios en funcion de los intereses también es (til.
Cada vez es mas probable que los colombianos
utilicen las redes sociales para informarse, expresar
sus opiniones o participar en politica. Algunos paises
de la Union Europea, como Republica Checa, han
recomendado que la aplicacion no deberia ser
instalada por servidores publicos o usuarios que
tengan acceso a infraestructuras criticas o
significativas por sus potenciales riesgos de seguridad
y privacidad.

En el caso colombiano, las redes sociales seguiran
desempenando un papel destacado en el debate
politico, tanto a nivel gubernamental como de la
sociedad civil. Esto lo demuestra los ultimos
altercados del presidente Gustavo Petro en la red
social X.

Tambiénse destacalamaneraenlaque ZhuJingyang, elembajadorde China en Colombia expresa susideas politicas
ysumanera de hacerdiplomacia a través de la plataforma X, ddndonos a conocer mejor su aproximacion al contexto
colombiano. No s6lo hizo saber que eran «fake news sino que también, a diferencia del antiguo embajador, Lan Hu,
ahora en Venezuela, Zhu se comunica de manera mas clara y directa sobre los asuntos diplomaticos en Colombia.
Ademas, muestra abiertamente un punto de vista mas critico sobre Estados Unidos.
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Al mismo tiempo, una menor inversion de las plataformas de redes sociales en la moderacién de contenidos
probablemente genere oportunidades adicionales para que los actores maliciosos difundan desinformacién y
teorias de conspiracion. Las redes sociales también se han convertido en un vehiculo a través del cual el Gobierno
hace anunciosimportantesoanticipa politicas futuras. Porahora, el presidente Petroy el Gobierno nacional parecen
estar alojados en X, propiedad de Elon Musk, pero no es de descartar que en un futuro participen activamente en
TikTok, la cualyatuvoun usorelevante durante la campana de las elecciones presidenciales de 2022. Lo que es claro
es que tanto influencers como candidatos politicos utilizaran profusamente la red social china para conectarse con
el publico y sus votantes en 2026. Resulta evidente que advertencias previas, como las de Republica Checa, Estados
Unidos o el Parlamento Europeo, no seran suficientes para persuadirlos de hacer lo contrario.
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EL SECTOR DE
TELECOMUNICACIONES Y
TEGNOLOGIA DIGITAL DE
CHINA EN COLOMBIA

LA LICITACION DEL ESPECTRO 56

EL 20 de octubre de 2023, el MinTIC publicé la resolucion definitiva que establece las condiciones, requisitos y el
procedimiento para participar en la subasta del 5G y las bandas remanentes del 4G en Colombia.. La resolucion se
publico después de que se emitiera un borrador con el fin de que la ciudadania y las empresas pudieran elaborar
comentarios que fueron evaluados por el ministerio.

la subasta se celebrara el préximo 20 de
diciembre y el permiso del uso del espectro dura
hasta 2044, con la posibilidad de renovar segln Banda Cantidady tipos e blogues Total asubastar

los operadores y el Gobierno. Con el fin de evitar — momie || 1 |siouue| oezsmuz |
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Fuente: Ministerio de Tecnologlas de la Informacion y las Comunicaciones B ANALYSIS

restantes en otras bandas.

ELMinTICtiene como objetivo no solo modernizar la red de telecomunicaciones del pais, sino también seguir la linea
del Plan de Conectividad Rural del Gobierno actual con el fin de incrementar la conectividad de laszonasrurales del
paisy la calidad de su servicio. Esta iniciativa se enmarca en el Plan Nacional de Desarrollo 2002-2026 «Colombia,
potenciamundial de lavida», enel que se sefiala que el MinTICdebe usarel Internety las tecnologias digitales como
una herramienta de transformacion social. Ademas, se establece que la asignacion del espectro cuente con
requisitosy condiciones que velen por el bienestar social, entre otros aspectos.
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Eneste plan, el Gobierno de Petro tiene como meta conectaral 85% de la poblacién para reducir la brecha digital del
pais. Actualmente, solo el 60,5% de la poblacion del pais tiene acceso a Internet. Dentro de este porcentaje, tan solo
el 28%de la poblacion rural esta conectada. Esto explica que Colombia sea uno de los paises con menor consumo de
datos de la region, siendo éste de 6.3 Gb por usuario al mes. Asimismo, de todos los miembros de la OCDE, Colombia
es el pais con la mayor brecha digital, y mas de cinco millones de accesos siguen dependiendo de la tecnologia 2G y
3G.

Los pliegos de la subasta 5G sugieren que cada operador asumira obligaciones especificas segin el bloque que
adquiera. Las solicitudes de los participantes deben incluir informacion sobre la poblacion a la que va dirigida la
inversion, los servicios de telecomunicaciones que se ofreceran, los planes relacionados con la instalacion y
mantenimiento de la infraestructura, asi como informes sobre la evaluacion financiera del proyecto.

Sobre la subasta destacan varios aspectos.

EL primero es el bajo costo que tendra la banda en la que se implementa el 5G (la de 3500 MHz) en comparacién al
precio que se establecid en subastas 5G en paises como Argentina, Chile o Uruguay. Esta banda tendra un valor de
reserva de 317 mil millones de pesos (USD 79 millones). También esta por debajo de los precios de la subasta que se
oferté en Colombia en 2019, en la cual quedaron bloques sin vender, tal y como sucedié también en México o en
Brasil. De hecho, Movistar no particip6 en la subasta de 2019 en motivo de los altos precios que debia pagar, hecho
que no sucede esta vez, en la que la empresa ha notificado su participacion en 5G. EL MinTIC pretende disminuir el
precio del espectro 5G para que los operadores puedan invertirmas en las redes y su cobertura.

Unsegundo aspecto a destacares que el sector de las telecomunicaciones en Colombia se encuentra en un momento
de alta competitividad y guerra de precios, siendo uno de los sectores que menos ha crecido en los altimos afios. De
202122022, el crecimientodel sectorde lastelecomunicacionesfueapenasde un12%, en comparacién conlamedia
de crecimiento del resto de las industrias, que fue de un 37%. En el mismo periodo, las ganancias netas del sector TIC
disminuyeron un 3%y, enelsegundo trimestre de este afio, fue el sector con menor participacién en la economia, con
un2,7%.

La fuerte competencia entre los operadores hace que los precios bajen, al tiempo que las tasas de transaccion y los
costos son altos, y que la pérdida de valor del peso respecto al délar ha hecho que la estructura de costos de las
empresas del sector se haya visto afectada debido a que muchas de las materias primas del sector son en délares.
Ademas, desde finalesde 2021, la tasa de interés del Banco de la RepUblica pasé de serdel 1,75%a serdel 13,25%en
agosto de 2023, lo cual afecta directamente en la capacidad de financiacion de las empresas del sector.

La subida de las tasas de interés explica que Tigo, la tercera operadora de telefonia celular del paisy que cuenta con
alrededor de 12,5 millones de clientes, haya tenido problemas para cumplir con sus obligaciones crediticias y se
encontrara en riesgo de bancarrota. Se calculd que se necesitaria 150 millones de délares para rescatarla. Porello,
se decidio que Movistary Tigo integrarian su infraestructura de red después que la Superintendencia de Industriay
Comercio lo autorizara mediante la Resolucion 61548 de 2023. Después de esta decision, se anunci la
millonaria capitalizacion de Tigo por parte de sus duefios, Empresas Publicas de Medellin (EPM) y Millicom, evitando
que los agravios financieros por los que atravesaba la operadora entorpecieran su participacion en la subasta 5G.
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Segun la resolucion, la integracion de las dos operadoras contempla la creacion de una nueva empresa llamada
NetCo, propiedad tanto de Movistar como de Tigo, que estara encargada de «desplegar, administrar y mantener la
Red de Acceso de Radio» que compartiran las dos operadoras. NetCo, de forma independiente, administrara
parcialmente la infraestructura de Tigo y Movistary la pondra a disposicion de los dos operadores. Para mantener la
independencia entre las marcas, se excluyeron delacuerdo todos los elementos necesarios para que Tigo y Movistar
sigan compitiendo en los mercados mayoristasy minoristas.

Ademas, a través de una Union Temporal, Tigo y Movistar compartiran sus derechos de uso y pasaran a constituir el
29,1% del espectro en Colombia, codeandose con Claro que tiene asignado el 28%. Para no superar los topes, Tigo y
Movistar devolveran el 13,5% del espectro a la nacion para que sean asignados a otros competidores. Aunque sigan
operando de forma independiente, la creacion de NetCo y la Unién Temporal entre Movistar y Tigo significa que los
dos operadores dejaran de competir en el mantenimiento de sus redes y uniran fuerzas de cara a la subasta 5G. De
esta forma,podran rivalizar directamente con Claro, la operadora que, hasta ahora, mantiene una posicion de
dominancia en el sector de las telecomunicaciones. Ante las preocupaciones expresadas por Claro y WOM, la
Superintendencia asegur6 que la integracién contempla una serie de protocolos que protegen las vulnerabilidades
que se pueden originar en el sector con el fin de garantizar la transparencia y la claridad de las reglas del juego del
sector TICy de la subasta 5G. De esta manera, los operadores que finalmente participaran en la subasta seran Tigoy
Movistar de manera conjunta, Claro, WOM, y un nuevo jugador en el espectro colombiano, el operador brasilefio
Telecall.

Siendo este el panorama general del sector, en 2022 el consumo de datos en Colombia se incrementé en un 120%. A
pesar de este incremento, la velocidad de descarga es de 11.9 Mbps, es decir, una de las mas lentas de la region,
dejando claro la necesidad de incrementar la capacidad de las redes. EL despliegue de 5G y la ampliacion del 4G
requeriran de unainversién cuantiosa para ponerlo a disposicion de los usuarios. De igual forma, el ministerio debe
aplicarunavaloracion del espectro acorde con larealidad del sector.

LA PARTICIPACION DE HUAWEI EN EL ESPECTRO 56

Un terceraspecto a destacar sobre la subasta 5G es que el MinTIC se rige por el principio de neutralidad tecnoloégica.
En otras palabras, no se discriminaran tecnologias seguin su pais de origen, por lo que compafias como Huawei o ZTE
podran proveer equipos a los operadores que participen en la licitacion. Por otra parte, las fuentes con las que nos
entrevistamosy que estaninvolucradas en la subasta expresaron su confianza en que las licitaciones en Colombia se
[levaran a cabo de manera justa, equitativa y no arbitraria. Tampoco temen que surjan aspectos de corrupcion ni de
discriminacion de ningn tipo durante el proceso de toma de decisiones.

EL principio de neutralidad tecnoldgica se da en un contexto en el cual diversos paises estan vetando total o
parcialmente a estas empresas chinas de tecnologia de sus redes de telecomunicaciones. Estados Unidos es quien
muestra mayores preocupaciones al respecto, alegando un potencial riesgo para su seguridad nacional y soberania
digital. También han elevadoalarmaspara preveniralsectorpublicoyprivado, conelfin de evitarque los datos estén
expuestos a posibles «puertas traseras». También preocupa la ley de seguridad nacional del PCCh, que obliga a los
ciudadanos y empresas chinas a colaborar con el Gobierno y sus agencias de seguridad, incluyendo a aquellas con
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acceso a informacion sensible y que operan en el extranjero. Los paises que reciben tecnologias chinas no tienen
control alguno sobre esta politica, por lo que es dificil poder implementar estrategias de mitigacion. Del mismo
modo, surge la inquietud de perder el control sobre las redes de telecomunicaciones y la infraestructura critica, asi
como de exponerlasal ciberespionaje, hackeo, o que sean utilizadas como una herramienta de chantaje.

En 2019, Huawei fue incluida en a lista negra de comercio del Gobierno estadounidense, resultando en su exclusion
del sistema operativo Android. En 2021 y 2022, se restringia a determinadas compafiias chinas de acceder a
componentes de marcas americanas, y se prohibia también la importacién y venta de equipos y servicios de
telecomunicaciones de Huawei y ZTE. Al mismo tiempo, se prohibié importar equipos de las empresas de
videovigilancia, Dahuay Hikvision, y de la proveedora de equipos de radio, Hytera Communications.

Canada, el Reino Unido y Australia, han seguido los pasos de Estados Unidos al restringir a empresas chinas en sus
infraestructuras de telecomunicaciones, también con el fin de evitar cualquier posible espionaje por parte del
Gobierno chino. Deigual manera, en septiembre, Alemania propuso aplicar medidasy obligara los operadoresa que
los componentes chinos no superen el 25% del total de componentes en las redes RAN y de transporte. Teniendo en
cuenta que Huawei esta presente en el 59% de la infraestructura de telecomunicaciones alemana, esta sustitucion
de equipos representaria un costo bastante elevado para los operadores de ese pais.

Por otro lado, Estados Unidos ha restringido también que el personal del Gobierno utilice la plataforma TikTok con
elfinde que estano pueda teneraccesoadatosde ninglin tipo. Atodas estas represalias contra el sector tecnologico
chino, el PCCh también ha respondido con fuertes medidas, como la de prohibir los iPhone a funcionarios chinos, lo
cual provocé una fuerte caida en bolsa de Apple. Ademas, China anuncié que empezaria a aplicar restricciones a las
exportaciones de dos de sus tierras raras: galio y germanio, de los cuales el pais asiatico produce el 80% y 60%,
respectivamente. De hecho, en agosto de 2023, no se registraron exportaciones de ninguna de estas dos materias
primas necesarias para producirsemiconductores que se utilizan para la fabricacién de transistores o amplificadores
de corriente. Dichos componentes son criticos para la produccién de los dispositivos de consumo que utilizamos de
manera cotidiana, como camaras digitales, teléfonos inteligentes, televisores, computadores, cajeros automaticos,
refrigeradores, lavadoras, marcapasos, unidades de ultrasonidos, sistemas de monitoreo, paneles solaresy sensores
de navegacion, entre otros.

Con los dos bloques geopoliticos con sus propias cadenas de suministro y tecnologias, la industria de los
semiconductores avanza hacia una bifurcacion entre China y el Occidente en la que el concepto de globalizacion
queda en entredicho. Las medidas descritas revelan las diferentes dimensiones de actuacion en el marco de las
tensiones geopoliticas entre los grandes jugadores globales, al igual que la importancia que ostenta el sector
tecnoldgico en este contexto.

En América Latina, el altimo pais en pronunciarse ha sido Costa Rica, donde su ministra de Ciencia, Tecnologia y
Telecomunicaciones, Paula Bogantes, declaré que China representaba un riesgo para la ciberseguridad del pais al
tiempo que el viceministro de Telecomunicaciones, Hubert Vargas, clasificaba a China como un pais totalitario. Esta
posicion se gand la molestia de la embajada china en Costa Rica, quien expresd su fuerte oposicion a estas
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afirmaciones, argumentando que las acusaciones
eran «irresponsables e infundadas» y que socavaban
la confianzay las expectativas de las empresas chinas
en el pais.

lgualmente, en agosto de 2023 el Gobierno
costarricense prohibié que empresas provenientes de
paises no  suscritos al  Convenio  sobre
ciberdelincuencia de Budapest de 2001, entre los
cuales se encuentran China, Rusia o Brasil, pudieran
participaren los proyectos de 5G del pais. Lamedida se
produjo después de la visita de la comandante del
Comando Sur de Estados Unidos, Laura Richardson,
quien cuestiono la inversion china en América Latina
en infraestructura, incluyendo las redes 5G vy la
tecnologia cibernética.

Sin embargo, hasta el momento, ningan pais parece
haber presentado pruebas concluyentes sobre
posibles injerencias del Gobierno chino a través de
Huawei o ZTE. En ese sentido, las decisiones tomadas
por los distintos paises parecen ser de naturaleza
politica. Bélgica, por ejemplo, concluyd en 2019 que
no habia indicios de que los equipos de Huawei
estuvieran siendo usados para actividades de
espionaje.

Lo que si que se conoce son supuestos casos de ciber
espionaje provenientes de China, como los indicios
presentadosen la Union Africana. En 2018, los medios
informaron que la Uniéon Africana detecto
interferencias en los servidores de su centro de
conferencias y, en 2020, redacté un informe
explicando como se desviaban videos de vigilancia de
su sede en Addis Abeba, Etiopia. Ambos incidentes
habrian sido perpetrados por el grupo de hackers de
procedencia china «Bronze President», aunque la
mision china en la Unidn Africana los negara. Juntoal

CIBERATAQUE A COSTA RICA EN 2022

En abril de 2022, Costa Rica fue victima de un ciberataque
de tipo ransomware perpetrado por el grupo de hackers
rusos Conti, que exigia un rescate de 10 millones de
dolares. Elataque paralizé los sistemas gubernamentales,
afectando la recaudacion de impuestos, las pensiones y
los servicios publicos. EL presidente saliente, Carlos
Alvarado, se nego a pagar, lo que llevé a que los hackers
duplicaran su rescate a 20 millones de dolares. La crisis
continud, incluso cuando el nuevo presidente asumio6 el
cargo, declarando un estado de emergencia. Costa Rica
nunca pago el rescate y el grupo se deshandd debido al
apoyodelgrupode hackersal Gobiernorusoen lainvasion
a Ucrania. Este ataque puso de manifiesto la
vulnerabilidad de América Latina a los ciberataquesy la
necesidad urgente de aumentar la conciencia y las
medidas de ciberseguridad en la region.

Despuésdel ciberataque, Costa Ricahaadoptado unaserie
de politicas firmes de fortalecimiento de sus capacidades
de defensa cibernética. Sin necesariamente significar que
el resto de los paises de la region que son vulnerables a
ciberataques se apoyen o sigan los mismos pasos de
Estados Unidos, destaca la implementacion de las
medidas que el Gobierno de Costa Rica ha considerado
necesarias para evitar que se repitan sucesos de la misma
magnitud o superiores. El Gobierno estadounidense
asistira a Costa Rica con 9,8 millones de dolares
provenientes de la Financiacion Militar Extranjera (FMF)
para la creacion de un Centro de Operaciones de
Ciberseguridad con el fin de reforzar la ciberdefensa del
pais. Las acciones incluyen formacién, soporte y equipos
de tecnologia punta.
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hecho de que el centro de la Union Africana fuera construido por China y que técnicos chinos ayudan con el
mantenimiento digital de las instalaciones, la presencia del gigante asiatico en Africa es clara y sus empefios por
teneraccesoainformacion clave denota suinterés politico, econdmicoy estratégico en el continente.

Otra de las politicas del Gobierno chino que preocupan a Occidente es la ley aprobada en 2021 que obliga a las
empresastecnoldgicasnacionalesyextranjerasa notificar lasvulnerabilidades cibernéticas de sus productos. Segun
diversas fuentes, dicha informacion se comparte con diferentes agencias de ciberdefensa chinas y, posiblemente,
también se comparte con el Ministerio de Seguridad del Estado de China, con la Universidad Jiaotong de Shanghai, o
con Beijing Topsec, a las que se las sefialan por supuestas implicaciones de ciberespionaje y ciberataques. No se
conoce con certeza como las empresas extranjeras notifican dichas vulnerabilidades, ni quiénes y en qué grado
cumplen con la ley. Esta medida trae consigo implicaciones geopoliticas frente a la desproteccion de las empresas
que operan en China, al igual que inquietudes sobre posibles multas o penalizaciones que las empresas podrian
enfrentar.

De todas formas, otros paises latinoamericanos con influencia en la region, como Brasil o México, no se cierran a las
tecnologias chinas. No se conoce con certeza hasta qué punto el PCCh influye en las decisiones de gigantes
tecnolégicos como Huawei. Aunque la empresa insiste en que es completamente privada y que se basa en un sistema
en el que son solamente los empleados los que poseen acciones de la misma, se cree que las grandes empresas
privadas tienen comisarios del PCCh en sus juntas directivas que ejercen un rol de supervision. Es por eso por lo que
muchos paises reciben con escepticismo las afirmaciones del gigante tecnoldgico. De todas maneras, los sectores de
telecomunicaciones, energia y tecnologia son considerados estratégicos para el Gobierno chino; lo que resulta en
fuertes restricciones a la inversion extranjera, indicando un mayor control en comparacion con otros sectores.

Algunas fuentes consultadas sugieren que Huawei es un brazo importante para China en materia de politica exterior
y que la presencia internacional de este gigante tecnoldgico ayuda al Gobierno chino a establecer su influencia
global. Poreso, seglin algunas investigaciones, la empresa habria sido beneficiaria de una linea de crédito de 30 mil
millonesde ddlares por parte del Banco de Desarrollo de China, lo cual habria impulsado su crecimientoy expansion.

FRENTE A ESTE CONTEXTO DE PREOCUPACION Y POSIBLES ADVERTENCIAS SOBRE LA INVERSION
CHINAEN REDES DE TELECOMUNICACIONES, DESDE COLOMBIA RISK ANALYSIS CREEMOS QUE ES
CRUCIAL CONOCER CUALES SON LAS CONSIDERACIONES DE LAS AUTORIDADES COLOMBIANAS AL
RESPECTO, ASi COMO DETALLAR Y VALORAR LAS OPORTUNIDADES Y LOS RIESGOS A LOS QUE
COLOMBIA PODRIA ENFRENTARSE AL MANTENER SU ESTRECHA RELACION TECNOLOGICA CON
HUAWEI.

Consideramos que sigue sin generarse un debate necesario sobre un tema que esta a la orden del dia en muchas
naciones, y esto esta ligado a dos de los principales hallazgos de nuestro informe de «Percepciones locales sobre a
inversion china en Colombia», que sugiere que no hay una profundizacion de las relaciones colombo chinas desde el

COLOMBIA RISK ANALYSIS.COM | WWW.COLOMBIARISKANALYSIS.COM | 23



http://www.colombiariskanalysis.com/
https://www.wired.com/story/china-vulnerability-disclosure-law/
https://www.huawei.com/es/facts/question-answer/who-owns-huawei#:~:text=Huawei%20es%20una%20empresa%20independiente,a%20cabo%20desde%20nuestros%20or%C3%ADgenes.
https://elpais.com/internacional/2021-03-20/china-blinda-sus-sectores-estrategicos-al-capital-europeo.html
https://www.eltiempo.com/mundo/asia/por-que-huawei-es-una-empresa-clave-para-el-gobierno-de-china-365766
https://mcusercontent.com/ec9dfe3030795aea9dd7ee1b6/files/0e534ec5-5fbf-2079-9331-575ce2c6e94d/Informe_Especial_Percepciones_locales_sobre_la_inversi%C3%B3n_China_en_Colombia_FINAL_ESP.pdf
https://mcusercontent.com/ec9dfe3030795aea9dd7ee1b6/files/0e534ec5-5fbf-2079-9331-575ce2c6e94d/Informe_Especial_Percepciones_locales_sobre_la_inversi%C3%B3n_China_en_Colombia_FINAL_ESP.pdf

punto de vista economico, geopolitico, estratégico y de supervision; y que hay una falta de conocimiento,
comprension y capacidad de analisis sobre la manera de hacer negocios de China.

Dicho esto, Huawei ya participa activamente en el sector de telecomunicaciones de Colombia, brindando equipos y
soluciones de infraestructura para el desarrollo de redes 3G y 4G. Segun fuentes consultadas en entrevistas, los
principales operadores del pais cuentan con los siguientes porcentajes de redes proveidas por Huawei: Claro: 50%,
Movistar: 50%, Tigo: 100%y WOM: 100%

Elprincipal motivo porel cual Huawei esta tan presente en la red de telecomunicaciones colombiana, y de maltiples
paises mas, es porque el gigante tecnoldgico es capaz de ofrecer unos precios altamente competitivosy proporcionar
equipos y servicios de alta calidad. De hecho, en materia de tecnologia y teléfonos inteligentes 5G, Huawei es la
empresa lider a nivel mundial, seguida por Ericsson y Nokia. Por un lado, esto se debe a los recursos que Huawei
destina alnvestigaciony Desarrollo. Mientras la empresa china invirtio 22 mil millones de d6lares en investigaciony
desarrollo en 2022, lo que representa un 25% de los ingresos anuales de la empresa, la inversion de Ericsson en
investigacion y desarrollo en ese mismo afio fue 4,69 mil millones de délares y la de Nokia fue de 4,55 mil millones
de délares. Por otro lado, China cuenta con una gran experiencia desplegando tecnologia 5G. Este afio, con la
instalacion de 360.000 nuevas bases, la cobertura llegara al 90% de su territorio. Algunas fuentes consultadas para
este informe aseguran que los equipos Huawei son particularmente resistentes al calor, haciendo que sean ideales
para instalaren paises tropicales o desérticos, como los de Latinoamérica, el Medio Oriente o Africa.

Sedestacatambién la capacidad de Huaweiy de China de superarlassancionesimpuestas por Estados Unidos. Segun
Burn J. Lin, ex vicepresidente de Taiwan Semiconductor Manufacturing Company Limited (TSMC), las sanciones
estadounidenses no detendran a empresas chinas como Semiconductor Manufacturing International Corporation
(SMIC)y Huawei en suavance en la tecnologia de chips. Segtin Lin, SMIC puede progresar hacia chips de 5 nanémetros
utilizando equipos existentes, posiblemente suministrados por ASML Holding NV, una empresa con sede en Holanda.
A pesar de los esfuerzos de Estados Unidos por frenar el avance tecnoldgico de China, Lin argumenta que deberia
centrarse en mantener el liderazgo en el disefio de chips, ya que la estrategia integral de China para impulsar su
industria de chips continuara, posiblemente involucrando nuevos materiales y métodos de empaquetado de chips.
Sugiere, ademas, que Estados Unidos podria haber aumentado inadvertidamente las oportunidades de SMIC con
sancionesa TSMC, permitiéndole mejorar sus técnicas de fabricacion.

Huawei, bajo sanciones estadounidenses desde 2019, ha lanzado su smartphone Mate 60 Pro con analistas que
sugieren que ha desarrollado su propio chip 5G. Esta accion podria tener amplias implicaciones para la industria
tecnologica, la economia global y la geopolitica. Si se confirma, el logro de Huawei sefialaria un avance significativo
en eludir las sanciones estadounidenses, y la capacidad de China para producir chips avanzados de manera
independiente desafiaria los esfuerzos actuales de Estados Unidos para frenar su progreso tecnoldgico. Este
desarrollo coincide con la visita a Pekin de la secretaria de Comercio de Estados Unidos, Gina Raimondo, subrayando
la postura de la Administracion Biden sobre los controles de exportacion a China.

Segln fuentes entrevistadas, otra de las fortalezas con las que cuenta el servicio de Huawei es su eficiente
procedimiento de resolucion de problemas, que cuenta con diferentes categorias de incidencias que se clasifican
seglin el numero de personas afectadas o de la jerarquia de quien reporta el problema. Mediante un software de
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evaluacion, se notifica segin la urgencia y el protocolo de actuacion establecido. A su vez, seglin entendemos,
Huawei ofrece mucha informacion sobre el funcionamiento de sus equipos y servicios al personal de los operadores
con el fin de podersolucionarincidencias de manera mas agil, a diferencia de la gran mayoria de sus competidores.

La estructura de la red y la informacién que contiene suelen estar muy protegidas por los operadores. Si Huawei
necesita teneracceso a lainformacion sobre la configuracion de red, necesita de la aprobacién previa de los mismos
operadores. Dependiendo del caso, seglin fuentes que hablaron con nosotros, se envia cierta informacion sobre la
misma a las oficinas centrales en Shenzhen, donde se encuentra el personal mas preparado. No obstante, el
almacenamiento de los datos en siy su circulacion en las redes no dependen de Huawei. Ademas, dicha data esta
encriptada, por lo que, en principio, deberia resultar dificil interferir. Igualmente, después de haberse entrevistado
conexpertosque suman masde 50 afios de experiencia trabajando directa oindirectamente con Huawei en laregion,
nuestras fuentes apuntan que no tienen sospechas de la existencia de «puertas traseras». De ser cierto, una
explicacion alternativa podria serque no hay uninterés en interferiren la data que circula en Latinoamérica.

Segln otras fuentes, el principal riesgo de la presencia de empresas chinas en las redes de telecomunicaciones no
seria tanto el espionaje, sino mas bien que los equipos de red se vean comprometidos en el caso de una escalada de
lastensiones entre Chinay Occidente. De todas formas, queda claro que se estan llevando a cabo suficientes politicas
de mitigacion de riesgo por parte de multiples actores internacionales, lo cual deberia motivar a paises como
Colombia a reflexionar sobre las acciones que sus Gobiernos y sociedad en general estan o deberian implementar.
Esta reflexion resulta imperante teniendo en cuenta que, en la region latinoamericana, Huawei provee equipos y
serviciosa la gran mayoria de operadores.

LOCK-IN DIGITALY CIBERSEGURIDAD

Colombia atn no ha disefiado una estrategia de mitigacion o diversificacion del riesgo en cuanto a posibles
injerencias o dependencia de Gobiernos extranjeros que el 5G puede traer consigo. Los operadores colombianos
disponen de amplios porcentajes de equipos de Huawei en sus infraestructuras, y se espera que gigante chino
participe activamente en ofrecer servicios de 5G a todos los operadores del pais. Como resultado, es probable que los
porcentajes de equipos de Huawei aumenten con la nueva licitacion.

Una situacién de /ock-indigital, es decir, la dependencia de un solo proveedor en el contexto tecnolégico significa
que, ante cualquier eventualidad futura, cambiar de equipos puede resultar extremadamente costoso para un pais
en vias de desarrollo como lo es Colombia. Paises como el Reino Unido, Alemania y Estados Unidos si disponen de
una posicion financiera con la que pueden costear una transferencia de tecnologia de Huawei o ZTE hacia otros
proveedores. En este caso, aunque Alemania no haya ofrecido una compensacion a los operadores dentro de su
propuesta, Estados Unidos tuvo que compensar a sus operadores con miles de millones de délares por eliminar los
componentes chinos de sus infraestructuras, un esfuerzo conocido como /7p and replace(arrancary reemplazar).
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Porotra parte, el 5G no se trata simplemente de adaptaciones, como en el caso del 2G, 3G 0 4G. La nuevaredrequiere
una inversion inicial elevada, puesto que gran parte de la infraestructura de telecomunicaciones tiene que ser
totalmente nueva. Por otro lado, los operadores disponen de un nacleo de red y de redes de acceso. Estas tltimas
pueden ser de diferentes distintos proveedores, mientras que el nicleo resulta ser lo més costoso de reemplazar.

En ausencia de pruebas concluyentes que respalden la presunta vulneracion de la seguridad nacional por parte de
empresas chinasen lasredes de telecomunicaciones, Colombia no deberia cerrarse a la inversién de empresas como
Huawei dado el enorme potencial que sus precios competitivosy calidad de sus redes y servicios pueden aportara la
prosperidad del pais, a los objetivos de conectividad de este Gobierno y de los préximos, asi como al bienestarde la
poblacion. Sin embargo, seria aconsejable implementar medidas de diversificacion, salvaguarda, prevencion y
control efectivas por parte del MinTIC, a pesar de que en la licitacion se supervisara que los participantes cumplan
consusobligaciones de hacery demas requisitos.

Colombia tampoco define aquellos sectores que considera estratégicos y que, por lo tanto, requieren de un mayor
control, planificacion, regulacion y monitoreo por parte del Gobierno por considerarse cruciales para la seguridad
nacional, fundamentales paraelfuncionamientode lanaciényvital para su desarrolloy bienestar. En una gran parte
de paises con este tipo de politicas establecidas, incluyendo la propia China, se considera al sector de tecnologias de
lainformacion y telecomunicaciones como un sector critico.

EL5G trae consigo diversas ventajas, como una velocidad hasta 10 veces mas rapida que el 4G gracias a su frecuencia,
una conectividad de hasta mil veces mas dispositivos, y una baja latencia. Ademas de incrementar el bienestary la
conectividad de la poblacién, el 5G también permite optimizar procesos y avanzar en la modernizacion de vehiculos
de conduccionauténoma, elinternet de las cosas, ciudadesinteligentes, la telemedicina o la educacién. Sin embargo,
ninguna tecnologia estd exenta de riesgos. Con un mayor nimero de dispositivos y nuevos objetos cotidianos
conectadosalared,aligual que unamayor cantidad deinformacionalmacenada,aumenta el riesgo delimpacto que
los ciberataques e injerencias de Gobiernos extranjeros puedan tener.

El rapido desarrollo de tecnologias avanzadas y su impacto en la sociedad implican nuevas vulnerabilidades que
necesitan de una rapida respuesta y nuevos mecanismos de anticipacion y prevencion. Es por eso por lo que el 5G es
unasuntodeinterés para la seguridad nacional y para el sector privado. Ademas, requiere de grandes esfuerzos en el
area cibernética por parte de las autoridades y demas actores de la sociedad. Que no haya mayores consideraciones
al respecto en el marco de la licitacion y la participacion de Huawei resalta la necesidad de analizar las
consecuencias generales para Colombiay lasacciones que el pais tiene pendientes en esta materia.

Latinoamérica es la region mas vulnerable a ciberataques, segin el indice de Ciberseguridad Global. De hecho,
durante los ultimos afios, diversos Gobiernos y empresas de paises de la region han sido victimas de éstos. Algunos
ejemplos son los ciberataques a la Corte Suprema de Brasil, el ciberataque a Telecom Argentina, los ciberataques a
Banco Pichincha yalainfraestructura informatica de Quito en Ecuador, 0 el ya mencionado ataque en Costa Rica.
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De igual forma, Colombia también ha recibido diversos ataques ultimamente. En octubre de 2022, la organizacion
«hackactivista» Guacamaya filtré datos sobre las Fuerzas Militares de Colombia, Chile y Perq, entre otros; y en
diciembre del mismo afio, se produjo un ataque cibernético a la plataforma tecnolégica de Empresas Publicas de
Medellin. EL mas reciente a fecha de la publicacion de este informe ha sido el ataque a la proveedora IFX Networks.
Asimismo, seglin la empresa de ciberseguridad Fortinet, durante el primer trimestre de este afio, en Colombia se
produjeron mas de 5.000 millones de intentos de ciberataques.

CIBERATAQUE - SEPTIEMBRE - 2023

EL12 de septiembre, 46 entidades estatales del pais y 60 empresas privadas fueron victimas de un ciberataque perpetrado por
elgrupode hackersRansomhouse al haberatacadoa IFXNetworks, empresa proveedora de telecomunicaciones que tenia entre
sus clientes al Gobierno colombiano. El ciberataque consistié en un ransomware que, encriptando el sistema y accediendo
remotamente a él, secuestré informacion y paralizé el funcionamiento de entidades nacionales como la rama judicial, el
Ministerio de Salud o la Superintendencia de Industria y Comercio, entre otras, con el fin de obtenerunvaloren criptomonedas
para liberar los datos. Dichas entidades fueron las mas afectadas por este ataque cibernético, perjudicando a millones de
personas que dependen de sus serviciosy necesitan acceso urgente a estos.

Solamente en el sector salud, se reportaron dafios en la plataforma Mipres, que facilita la atencion médica, entrega de
medicamentos, gestiona los certificados de nacimiento y defuncion. El sistema presenté demoras en sus procesos, afectando a
quienes necesitaban atencion prioritaria o urgente. Por otro lado, para la rama judicial este hecho implicé suspender los
términos judiciales en algunas actuaciones. Retraso de procesos, sobrecarga de casos pendientes, s6lo serian la punta del
iceberg de un sistema judicial afectado. Otro aspecto que conllevaba el ciberataque era la posibilidad de que hubieran filtrado
los datos, hecho copias de ellos y comercializado con esa informacion, lo cual afecta gravemente la seguridad del pais y la
privacidad de los ciudadanos. El ataque saca a la luz, una vez mas, la vulnerabilidad de la ciberseguridad de las empresas y el
atraso en ciberdefensa del Estado.

IFX Networks entregé un informe sobre los motivos del ataque cibernético, las areas afectadas, la indisponibilidad, entre otros.
Sin embargo, no respondi6 a los cuestionamientos de caracter urgente del Gobierno: indicadores de compromiso, anatomia del
Programa malignoy delataque, necesarios para responder efectivamente. Con estos argumentos, Mauricio Lizcano anuncio que
demandaria a laempresa pordafiosy perjuicios, pudiendo también cancelar el contrato que la empresa tenia con el Estado.

EL 21 de septiembre, poco mas de una semana después de que IFX Networks reportara el ciberataque, se anuncié que los
servicios estaban practicamente restablecidos y que el ciberataque fue resuelto, al tiempo que Mauricio Lizcano aseguré que
«los datos nunca salieron de la nube de IFX Networks». Luego del ciberataque, el Gobierno no ha anunciado nuevas medidas
para evitar que futuros ataques afecten la integridad de los datos poseidos por el Estado Colombiano o el sector privado.

Paralelamentea los continuos ciberataques perpetrados tanto en América Latina como en Colombia, en mayo de este
afiono se logro alcanzar una mayoria en la Cdmara de Representantes para poner en marcha una Agencia Nacional
de Seguridad Digital debido a las diferencias entre partidos. Algunos opositores de esta propuesta afirmaron que no
es necesario crear sino fortalecer las facultades existentes del Gobierno y que la agencia podria dar pie al
seguimiento de opositores politicos.
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Actualmente, existen dos proyectos de ley que estan pendientes de ser discutidos. Uno de ellos fue radicado por el
MinTICy propone la unificacion de lasramas de seguridad digital y asuntos espaciales, adscritas a la Rama Ejecutiva.
El segundo, propuesto por el senador David Luna, consiste Unicamente en una agencia de seguridad digital que
estaria adscrita al MinTIC. Los dos proyectos difieren en la forma juridica que la Agencia adoptaria y en la
conformacion del consejo directivo de la entidad.

El hecho de que la creacion de una Agencia Nacional de Ciberseguridad se esté postergando y que, pese a las
amenazas cibernéticasy la inminente subasta 5G, no se esté priorizando el debate denota la falta de interés en esta
materia.Ademas, hay que teneren cuenta que laimplementacionde una entidad de tanvitalimportancia requeriria,
adicionalmente, tiempo para nombrar a expertos, adquirir equipos, designar espacios, asignar presupuestos y
coordinar con todos los departamentos informaticos de las diferentes entidades publicas, etc.

Colombiahaido perdiendosuliderazgo en materia de ciberseguridad durante los ultimos afos. Sinembargo, en 2009
fue de los primeros paises en legislar sobre el ciberespacio mediante la Ley 1273, modificando el codigo penal e
introduciendo penas para aquellos culpables en asuntos como el acceso no autorizado a informacion personal, la
interceptacion y destruccion de datos y el uso de malwares, todo ello con el fin de proteger las tecnologias de la
informacion.

La ciberdefensa estaba a cargo del Ministerio de Defensay poco a poco se fue cediendo al MinTIC. En 2018, apareci6
Victor Munoz, quiénasesord lacampafade lvan Duque trabajando en la estrategia tecnoldgicay de redes, por lo cual
fue nombrado en 2019 como consejero presidencial para la Innovacion y la Transformacion Digital. Cuatro meses
después fue nombrado consejero presidencial para Asuntos Econdmicos y Transformacion Digital. Ademas, en 2022
mediante el Articulo 2.2.21.1.3.4 se cre6 un Comité Nacional de Seguridad Digital. Todos estos cargos y entidades
paralelas al MinTIC generan que ciertas competencias no estén bien definidas y falta de claridad en las directrices.
Esta situacion, junto con las prioridades legislativas del gobierno, explica la paralisis cibernética y la dificultad para
la creacion de una Agencia Nacional de Seguridad Digital y Asuntos Espaciales, asi como la concrecidn de politicas
queregulen el ciberespacio de una manera mas efectiva.

A la hora de implementar medidas de ciberseguridad a través de una agencia que se encargue de ello, existen
diferentes entidades a nivel internacional que podrian servir de modelo para Colombia. Por ejemplo, Republica
Checadispone de unos estandares sobre ciberseguridad en el contexto de la seguridad nacional, conocidos como las
Propuestas de Praga. Estas fueron presentadas en la Conferencia de Praga de Seguridad 5G en 2021 y muchos paises
las han tomado como referencia. También NUK/A una agencia nacional de ciberseguridad, que presenta un modelo
basado en la buena gobernanza, esta compuesta de diferentes organismos y cuenta con herramientas juridicas,
educativas y diplomaticas que involucran a toda la sociedad. Ademas, las empresas de este pais estan obligadas a
reportara lasautoridades sobre cualquier ciberataque.

La Unién Europea también dispone de una caja de herramientas para la seguridad de las redes 5G, que reine una
serie de medidasy recomendaciones para los Estados. Las medidas destacan laimportancia de diversificarla cadena
de suministros y proveedores para evitar dependencias a largo plazo. Ademas, insiste en que los operadores con
ciertas normativas de seguridad, realicen una evaluacion del riesgo de los proveedores y que se fomente la
cooperacion entre Estados en esta materia.
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(05 SECTORES

INFRAESTRUCTURA Y TRANSPORTE

Elsectoren el que probablemente se concentra la mayorinversion china es aquel que comprende la infraestructura
de movilidady transporte. La movilidad siempre ha sido el talon de Aquiles de nuestro pais y China tiene un enorme
potencial para contribuir a la solucion de estos problemas. Como mencionamos anteriormente, varias empresas
chinas de construccion han obtenido concesiones ferroviarias cruciales para el pais. Entre estas se destacan la
primera linea del Metro de Bogota, el Metro de la 80 en Medellin y el Regiotram de Occidente en Cundinamarca.
Ademas, de los cuatro consorcios licitantes para la segunda linea del Metro de Bogota, tres son chinos. Destacamos,
ademas, que las empresas chinas a cargo de la construccion de las diferentes lineas suelen utilizar tecnologia
proveniente directamente de China. En el caso del Metro de Bogota, los trenes 100% eléctricos son fabricados
también por una empresa china: CRRC Corporation Limited.

Del mismo modo, se anticipa la activa participacion de China en las licitaciones necesarias para hacer realidad el
Plan Maestro Ferroviario de Colombia. La red férrea es una de las prioridades en términos de infraestructura para el
actual Gobierno, segun lo expresado por el presidente Petro durante su mas reciente visita a China. Ademas,
consorcios chinos también participaron en la construccion de la Autopista al Mar 2 en Antioquia. Como detallaremos
en la proxima seccion, algunas empresas chinas participaron en las obras de finalizacién de Hidroituango y también
estaninvolucradas en proyectos de energia solaralrededor del pais.

En materia de transporte publico, Colombia cuenta con una flota en expansion que supera los 1.500 autobuses
eléctricos de laempresa china BYD, distribuidos en ciudades como Bogotd, Medelliny Cali. Como proveedor principal,
BYD tiene un papel directo en la expansion y operacion de la flota eléctrica de ciudades como Bogota. Sin embargo,
como hemossefialadoalo largo de esteinforme, la entrada del proveedor chinoy lainstalacion de lainfraestructura
necesaria para sufuncionamiento plantean unriesgo considerable ya que, ante cualquiereventualidad, reemplazar
los buses de BYD con vehiculos eléctricos de otras marcas seria una tarea dificil y costosa.

Por otro lado, la aplicacion de movilidad Didi se ha consagrado como una de las principales plataformas de
transporte y distribucion de alimentos en las principales ciudades del pais. La creciente participacion de empresas
chinas en los grandes proyectos de infraestructura en Colombia se ha dado en estricto cumplimiento de las normas
colombianas, incluida la Ley 80 sobre la contratacion pablica. Este proceso se destaca por su equidad, ya que las
empresas chinas participan enigualdad de condiciones que sus contrapartes europeasy americanas. Hasta la fecha,
no se han registrado casos confirmados de corrupcion en los procesos de licitacién en los que han participado los
empresarios chinos.Sin embargo, a finales de septiembre de 2023, la revista Semana publicé un expediente secreto
que sefiala posibles pagos irregulares durante la campafia de las elecciones legislativas de 2022. Estos pagos
estarian vinculados a actores supuestamente relacionados a la construccion del Metro de Bogotd y superarian los
10.000 millones de pesos.

COLOMBIA RISK ANALYSIS.COM | WWW.COLOMBIARISKANALYSIS.COM | 29



http://www.colombiariskanalysis.com/
https://www.larepublica.co/economia/los-proyectos-de-infraestructura-clave-que-tienen-cuota-de-empresas-chinas-3734798
https://www.larepublica.co/economia/los-proyectos-de-infraestructura-clave-que-tienen-cuota-de-empresas-chinas-3734798
https://www.infobae.com/colombia/2023/09/28/esperamos-o-no-el-metro-cuestionamientos-internacionales-a-consorcio-chino-involucrado-en-la-primera-linea/
https://www.infobae.com/america/colombia/2022/10/11/este-es-el-consorcio-chino-que-construira-el-metro-de-la-80-en-medellin/
https://www.lafm.com.co/bogota/regiotram-de-occidente-esta-es-la-empresa-china-que-construye-el-importante-proyecto#:~:text=El%20Regiotram%20de%20Occidente%20transportar%C3%A1,en%20el%20Regiotram%20de%20Occidente%3F
https://www.larepublica.co/economia/la-banca-multilateral-dio-luz-verde-a-las-cuatro-solicitudes-para-la-linea-2-del-metro-3697835
https://www.elespectador.com/bogota/asi-sera-la-licitacion-de-la-linea-2-del-metro-de-bogota-cronogramas-y-detalles/
https://www.metrodebogota.gov.co/?q=noticias/asi-son-los-trenes-la-primera-linea-del-metro-bogota#:~:text=En%20los%20talleres%20de%20la,l%C3%ADnea%20de%20producci%C3%B3n%20para%20los
https://colaboracion.dnp.gov.co/CDT/Prensa/Plan-Maestro-Ferroviario.pdf
https://www.larepublica.co/economia/los-proyectos-de-infraestructura-clave-que-tienen-cuota-de-empresas-chinas-3734798
https://www.youtube.com/watch?v=lyZcgjLmgDg
https://www.youtube.com/watch?v=lyZcgjLmgDg
https://transformative-mobility.org/wp-content/uploads/2023/05/El-modelo-de-negocio-de-Bogota-para-la-implementacion-de-buses-electrico_ES.pdf
https://www.semana.com/tecnologia/articulo/planes-de-didi-en-colombia/272895/
https://www.larepublica.co/empresas/los-nuevos-usuarios-comensales-de-didi-food-crecieron-14-para-fines-de-2022-3527189
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=304
https://www.semana.com/nacion/articulo/este-es-el-expediente-secreto-de-posible-corrupcion-en-el-metro-de-bogota-coimas-de-mas-de-10000-millones-de-pesos-e-interceptaciones-que-salpican-a-los-verdes-a-claudia-lopez-y-angelica-lozano/202331/

Las revelaciones de la Revista Semana sugieren que
miembros del Partido Verde e incluso Claudia Lopez, la
alcaldesa de Bogota, presuntamente se habrian
beneficiado de parte de los fondos de los «chinos que
van a hacer el metro» a cambio de contratos. Tanto la
alcaldesa como la Empresa Metro Bogotd han negado
las acusaciones, afirmando que el Metro de Bogota «no
tiene reversa ni duda de transparencia». La Fiscalia
General de la Nacién confirmo que esta investigando
posibles hechos de corrupcion en el Metro de Bogota,
pero aclar6 que la investigacion esta en etapas
preliminares de indagacién. A pesar de esto, las
denuncias de la Revista Semana han sido cuestionadas
en repetidas ocasiones por la prensa y la opinion
publica. Ademas, uno de los implicados en el supuesto
acto de corrupcion asegura que las conversaciones
incriminatorias fueron en broma. Hasta el momento, no
se hanreportado avances significativos en este caso.

Como lo hemos mencionado a lo largo de este informe,
otra vulnerabilidad del Metro de Bogota recae en los
deseos del presidente Gustavo Petro de replantear el
disefio de su primera linea. EL hecho de que haya viajado
a China con el objetivo de renegociar los términos del
proyecto en curso expone al Gobierno y demuestra una
debilidad significativa ante potenciales socios
comerciales. Esta intervencion desde la Presidencia
sugiere que Colombia esta dispuesta a renegociar
contratos ya firmados por motivos politicos. Aunque el
Gobierno nacional no logré avances significativos en
esta materia durante su visita oficial a China, en caso de
que el presidente Petro tuviera éxito en larenegociacion
del proyecto de infraestructura mas importante de la
capital colombiana, otros contratos podrian quedar
expuestos a ser renegociados por futuros presidentes o
gobernantes locales, estableciendo un precedente
peligroso para la contratacion publica.

EL METRO DE BOGOTA: UNA HISTORIA DE ORGULLO Y
SOBRECOSTOS

El proyecto del Metro volvi6 a sertema de discusion desde que
el presidente Petro le pidiera al consorcio chino APCA
Transmimetro, encargado de construir la primera linea del
metro, que estudiara la viabilidad financiera y técnica para
soterrar_un tramo en la Av Caracas. El interés del primer
mandatario de hacer el metro subterraneo viene desde que fue
alcalde de Bogota (2012-2015) e hizo estudios de disefio para
esta obra que quedaron inconclusos.

El exalcalde Enrique Pefialosa abandond el metro subterraneo
y lo sustituyd por un metro elevado con menos estaciones y, de
paso, asegurd el financiamiento para el Transmilenio de la
Avenida Ciudad de Caliy laAvenida 68. Apesarde las criticas por
parte de los candidatos a la alcaldia, incluida la actual
alcaldesa Claudia Lopez, en noviembre de 2019y con menos de
un mes restante en sumandato, el entonces alcalde Pefialosa y
el presidente Duque adjudicaron la obray firmaron el contrato,
hoy vigente, con el consorcio chino.

La propuesta del presidente colombiano ha sido ampliamente
criticada, aligual que las declaraciones del anterior ministro de
Transporte, Guillermo Reyes, quien sugirié que, en caso de no
aceptar la propuesta presidencial, se suspenderia la
financiacion del Gobierno nacional para otros proyectos del
distrito. Aunque es poco probable que suceda, este escenario
supone desfinanciar al menos nueve proyectos que tienen un
valor cercano a los 79,27 billones de pesos. De cumplirse este
«chantaje», como lo califico la alcaldesa Lopez, se pondria en
riesgo el tejido empresarial, la sostenibilidad de la movilidad de
la ciudad, miles de empleos y la calidad de vida de todos los
bogotanos.

Petro intentd modificar el contrato con el consorcio chino a
través de negociacionesdirectas con el presidente XiJinping.Sin
embargo, el Metro de Bogota no fue discutido con su homélogo
chino. De todas formas, una renegociacion de los términos
habria implicado retrasos de hasta seis afios y sobrecostos que
ascendianalos 15,2 billones de pesos.

La congestion de la mallavial podria socavar la confianza de los
inversionistas del sector de infraestructura y estableceria un
precedente de incumplimiento y renegociacion contractual
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Aunque no se tradujo en éxitos electorales, el Gobierno consideraba favorable que el metro volviera a ser un tema central durante las
pasadaselecciones locales de octubre de 2023.

Una eventual modificacion del contrato podria generar un detrimento patrimonial, especialmente considerando que para marzo de 2023
se habia adquirido el 96% de los predios necesarios para la obra. Asimismo, otros oferentes del proyecto del Metro de Bogota podrian, en
teoria, demandaral Estado por los cambios sustanciales en el contrato. Ademas, paises que actualmente tienen contratos con China para
proyectos de infraestructura podrian tomar como precedente una eventual renegociacion con Colombia para exigir mejores condiciones
en los proyectos chinos en sus propios territorios, un escenario que no seria del interés de China.

La propuesta de renegociar el trazado de la primera linea de Metro amenazaria otros proyectos de infraestructura y aumentaria el riesgo
de inversion en el sector. Ademas, el proyecto tendria que ser validado nuevamente por sus principales financiadores, como el Banco
Interamericano de Desarrollo, el Banco Mundial y el Banco Europeo de Inversion. De ser asi, seria muy probable que el proceso se extienda
y que el paisincurra en una tasa de financiacion masalta, obedeciendo al aumento delriesgo pais y los riesgos politicos.

A pesar de todas las consecuencias que supone el cambio de la primera linea del metro, es probable que el presidente continte con su
intencion, afectando a los bogotanos y a todos los colombianos. En febrero de 2023, se radic una propuesta para realizar una consulta
popular para decidirel futuro del metro. En caso de que esta propuesta, o esfuerzos similares, tuvieran éxito, se podrian replicar para otros
megaproyectos de infraestructura, deteniendo su ejecucion y perjudicando la reputacion y la competitividad del pais en relacion con las
grandes obras de infraestructura. Ademas, el presidente Petro se expone a que su sucesor decida hacer lo mismo con su legado: destruirlo
porun capricho.

Eluso de vehiculos eléctricos particulares también esta creciendo significativamente en Colombia. Segtn el diario La
Republica, se han vendido cerca de 25.000 vehiculos hibridos y eléctricos en el pais en el 2023, aumentando en un
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2,9% en comparacion a 2022. A pesar de que los vehiculos a gasolina ain dominan el mercado colombiano, la
transicion hacia las opciones sostenibles es prometedora en un contexto de frecuentes alzas en el precio de la

gasolina en Colombia.

Seglin algunas de nuestras fuentes, uno de los principales reclamos de los fabricantes de automoviles eléctricos
chinos es que Colombia tiene una cuota limitada para los vehiculos eléctricos y que la mayor parte de esta cuota se
les asigna a carros europeos. Sin embargo, no pudimos corroborar esta informacion con el Ministerio de Transporte ni

PRINCIPALES VEHICULOS ELECTRICOS MAS
ECONOMICOS PARA EL MERCADO COLOMBIANO
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con otras fuentes.

Impulsada por politicas de
descarbonizacion, la transicion hacia los
vehiculos eléctricos se acelera. Se espera
que pronto estos vehiculos sean mas
asequibles que aquellos de motor de
combustion interna, marcando un hito
crucial para el mercado. La venta de
vehiculos eléctricos e hibridos en Colombia
sigue una tendencia global. Bloomberg
advierte que se necesitaran mas de 300
millones nuevos puertos de carga en todo el
mundo para el afio 2040. A pesar de las
oportunidadesdeinversionen lasempresas
de carga de vehiculos eléctricos, la
competencia intensa plantea interrogantes
sobre las grandes inversiones en algunos
proveedores que el dia de mafiana puedan
salir del mercado (como famosamente
ocurrié con la empresa BlackBerry, en el
mundo de los teléfonos inteligentes).

En Colombia, desde 1998 existen algunas
empresas chinas como Jincheng Colombia
de ensamblaje de motocicletas, pero no
existen adn inversiones de plantas
ensambladoras de vehiculos eléctricos o
sus componentes. En cambio, en Brasil,
China ha apostado por invertir en enormes
fabricas donde ensamblard estos vehiculos.
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En este sentido, Colombia no es lugar prioritario para la investigacion y desarrollo del sector de vehiculos eléctricos
lo cual generaria limitaciones en el desarrollo del sector hacia futuro.

Aligual que en el caso de lainfraestructura de carga para los buses eléctricos, elaumento en las ventas de vehiculos
eléctricos particulares en Colombiano puede perderde vista la lucha porestablecerun cargador universal para estos
automaviles. Esto implica que Colombia dependera de los mercados internacionales en cuanto a la tecnologia de
carga rapida. Si hoy el pais adopta una tecnologia que el dia de mafiana sera obsoleta o resulte perdedora de esta
competencia, tendra que asumirel costo de transicion hacia otras tecnologias dominantes de carga. Es decir, al haber
apostado por proveedores chinos de taxis, vehiculos y buses eléctricos, Colombia ya esta tomando una postura
geopolitica de caraal futuro, unaspecto que no hasido lo suficientemente discutido por las alcaldias donde cada dia
crece mas la flota y la dependencia de los vehiculos eléctricos. En este sentido, Colombia, a través de la regulacion,
tiene la oportunidad de ser un pais que fije estandares y especificaciones sobre los cargadores eléctricos y hacer
obligatoria la interoperabilidad entre ellos para mitigar el riesgo de obsolescencia y cambio a futuro.

ENERGIA LIMPIA

China hamostrado un graninterés en la participacion de sus empresas en la transicion energética y en los proyectos
relacionados con la energiasolar, eélica e hidroeléctrica. De hecho, en el marco de la Iniciativa de la Franjay la Ruta,
se hace hincapié en la importancia de cooperar promoviendo el desarrollo verde en temas como infraestructura,
energia y transporte. En este contexto, China armo la Coalicion Internacional de Desarrollo Verde de la Franjay la
Ruta (BRIGC), una red global que cuenta con 134 socios, incluyendo 26 Ministerios de Medio Ambiente de Estados
miembros de Naciones Unidas. La coalicion tiene como objetivo asegurar que la Iniciativa de la Franja y la Ruta se
alinee con la Agenda 2030 para el Desarrollo Sostenible, integrando la sostenibilidad ambiental en sus prioridades
de coordinacion de politicas, infraestructura, comercio, integracion financiera e intercambios culturales.

La BRIGC busca facilitar sus objetivos mediante el dialogo de politicas, el intercambio de conocimientos y la
colaboracién entre las partes interesadas para el desarrollo verde, lainvestigaciony la conciencia ambiental. Segn
el Council on Foreign Relations, China planea destinar mas de 6 billones de délares a la generacion de energia de
bajo carbonoyenergia limpiaen las préximas dosdécadas con laintencion de consolidarse en una superpotencia de
energia limpia.

Las previsiones de 2018 sugerian que las energias renovables constituiran mas del 70% del crecimiento global en la
generacion de electricidad para 2023, que lidera China. De hecho, la dominancia de China en el mercado de paneles
solares ha provocado una reduccion en sus precios cercana al 80% entre 2008 y 2013. Con los avances realizados en
la altima década, esperamos que las eficiencias logradas generen mayores oportunidades para el sector de energia
renovable. A dia de hoy, se estima que China produce cerca de ocho de cada diez paneles solares a nivel global. Esto
sugiere que China, aprovechando su encadenamiento productivo y manufacturero, esta jugando cada vez mas un
papelimportante como coordinador, articuladory fabricante en la revolucion verde en el mundo.

Estatendenciahasidonotable en Colombia, cuyo Gobierno hahechounafuerte apuesta porla Transicion Energética
Justa en donde la energia de fuentes renovables (solary edlica) son protagonistas. En este sentido, la experiencia de
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China disefiando y construyendo microgeneradores de bajo costo es un recurso valioso que el Gobierno colombiano
podria capitalizar. Incluso, ante una eventual exploracion de Colombiay otros paises hacia la energia nuclear, China
podria ser la fuente primaria de Reactores Modulares Pequefios (SMRs, por sus siglas en inglés), una herramienta (til
para los paises que buscan cumplir con objetivos de cambio climatico y diversificar su matriz energética.

Seglin Ember, las exportaciones de mddulos fotovoltaicos de China a Colombia tuvieron un crecimiento significativo,
pasando de 0,5 GW en el primer semestre de 2022 a 1,2 GW en el mismo periodo de 2023, lo que representa un
aumento del 135%. Durante los ultimos 12 meses, las exportaciones totalizaron 2 GW, lo que equivale
aproximadamente al 3,5% de la demanda eléctrica del pais.

Aunque los proyectos de energias verdes en funcionamiento en Colombia desarrollados por empresas chinas no son
muy numerosos, en los Ultimos afios empresas como Powerchina o Trina Solar han mostrado un creciente interés en
este mercado del paisy han ganado licitaciones. Por lo tanto, actualmente, varias iniciativas de este tipo estan bajo
la direccion de empresas chinas.

Estos son los proyectos de energias verdes en Colombia en los que participan empresas chinas:
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Sin embargo, algunos proyectos de inversion china han presentado problemas. En 2019, Trina Solar gané tres
proyectos de parques solares: el de San Felipe en Tolima, el de Cartago en Valle del Cauca, y el de Campano en
Cordoba. No obstante, a fecha de hoy la empresa china todavia no ha podido obtener las licencias y, a causa de
compromisos que ya tenia con sus clientes, se ve obligada a comprar energia desde enero de 2022. Ademas, algunos
pagosde garantiasno pudieron seratendidos, porlo que los contratos de suministro afectados porelincumplimiento
quedaron suspendidos.

SEDESTACA LA CANTIDAD DE PROYECTOS DE ENERGIA SOLAR EN LOS QUE LAS EMPRESAS CHINAS
INVIERTEN EN COLOMBIA. SEGUN LAS FUENTES QUE CONSULTAMOS PARA ESTE INFORME, HUAWEI TAMBIEN
HA BUSCADO INVERTIR EN ESTE SECTOR CON LA FABRICACION DE COMPONENTES ELECTRICOS PARA
DIVERSIFICAR SUS LINEAS DE NEGOCIO. DE ESTA MANERA, LAS EMPRESAS CHINAS CON PROYECTOS
FOTOVOLTAICOS COMPRAN PANELES CON ALGUNOS COMPONENTES DE HUAWEIY,AMENUDO, TODOS LOS
EQUIPOSY COMPONENTES DEL PROYECTO PROVIENEN DIRECTAMENTE DE CHINA YA QUE LES RESULTA MAS
FACILY EFICIENTE.

En donde masinterés parece haber por parte de empresas chinas es en la participacion en la construccion de
Hidroituango. Empresas Publicas de Medellin (EPM) recibi¢ tres propuestas para las obras civiles de las unidades
cincoaocho de Hidroituango, pero solo una, del Consorcio CyS liderado por la empresa China Yellow River CO., LTD.
sucursal Colombia y Schrader Camargo S.A.S., cumpli6 con los requisitos. Las ofertas de Todini Costruzioni Generali
S.PA.y Gezhouba Group Company Limited (también de China) fueron rechazadas por no cumplir con garantiasy
requisitos financieros. EPM esta en la etapa de respondera observacionesy comentarios de los oferentes, con la
propuesta del Consorcio CySobteniendo el puntaje masalto, aunque menor que las propuestas rechazadas. En
octubre de este afio, EPM confirmé que con la sincronizacion de las unidades tres y cuatro de Hidroituango, la
hidroeléctrica aportara 1,200 megavatios al sistema, fortaleciendo la confiabilidad energética y reduciendo los
precios en bolsa.

Proximamente se iniciara la fase dos del proyecto, construyendo las unidades cinco a ocho para convertir a
Hidroituango en la central hidroeléctrica masgrande de Colombiay generarhastael17%de la energia total del pais.
En octubre de 2023, EPM otorgt un contrato de 254 millones de délares para culminar la segunda etapa de trabajos
en la represa de Hidroituango a Yellow River Engineering Consulting (YREC), como parte de un consorcio chino-
colombiano. YRECestuvoinvolucradaen el pasado con la planta hidroeléctrica Coca Codo Sinclairen Ecuador, la cual
enfrenta problemas estructurales, dafiio ambiental y acusaciones de corrupcidn.

No obstante, actualmente existe una denuncia ante la Procuraduria Nacional, que se encuentra en estudio
preliminar, acusando al exalcalde Daniel Quintero de haber recibido un soborno de «5 mil millones de pesos para
adjudicarel contrato de obra civil del proyecto Hidroituango». Segun la denuncia, «el dinero fue entregado por parte
deunaempresade origenasiatico». Cabe aclararque ladenuncianteafirma que fue suplantaday que se tratade una
falsaquejahechaasunombreyqueladenuncianoespecifica cualesla«empresa de origen asiatico». Esde esperarse
que en los meses venideros haya mas informacion sobre el presunto acto de corrupcion.

COLOMBIA RISK ANALYSIS.COM | WWW.COLOMBIARISKANALYSIS.COM | 35



http://www.colombiariskanalysis.com/
https://www.portafolio.co/economia/finanzas/energia-se-empiezan-a-pagar-tres-proyectos-solares-adjudicados-en-2019-580862
https://www.larepublica.co/empresas/las-empresas-que-lanzaron-ofertas-por-la-operacion-comercial-de-parte-de-hidroituango-3701553
https://www.medellin.gov.co/es/sala-de-prensa/noticias/hidroituango-es-pura-energia-y-confianza-para-colombia/
https://cu.epm.com.co/institucional/sala-de-prensa/noticias-y-novedades/interna-noticia/epm-adjudica-contrato-de-obras-civiles-para-la-segunda-etapa-de-hidroituango
https://www.wsj.com/articles/china-global-mega-projects-infrastructure-falling-apart-11674166180?st=sjfrbizqtvg4mty&reflink=desktopwebshare_permalink
https://apps.procuraduria.gov.co/portal/index.jsp?option=co.gov.pgn.portal.frontend.component.pagefactory.ProcesoMisionalComponentPageFactory&action=nh5uHq3evojOVSTts/J0Br/BC/c5tajtPvKK8cQvSfk=&ky=3R8p9R1j&opt=X8U0L2yXY2Y=&dr=07t91j
https://apps.procuraduria.gov.co/portal/index.jsp?option=co.gov.pgn.portal.frontend.component.pagefactory.ProcesoMisionalComponentPageFactory&action=nh5uHq3evojOVSTts/J0Br/BC/c5tajtPvKK8cQvSfk=&ky=3R8p9R1j&opt=X8U0L2yXY2Y=&dr=07t91j
https://www.eltiempo.com/colombia/medellin/daniel-quintero-denuncian-en-fiscalia-falsa-queja-por-coima-de-5-000-millones-817851

Es claro que China tiene un potencial enorme de participar en la transicion energética que busca promover el
Gobierno de Petro. Para lograrlo, sera necesario mejorar el entorno regulatorio para las energias renovables en
Colombiay brindar mayorapoyo gubernamental para este fin. Identificamos un enorme potencial de colaboracién e
inversion entre los dos paises en este sector.

SALUD

Aprincipiosde 2017, el presidente Xi Jinping visitd la Organizacion Mundial de la Salud (OMS) y firmé un memorando
de entendimiento con Margaret Chan, antigua directora general de la OMS, en el que se eshozaba una alianza
estratégica para hacerrealidad una «Ruta de la Seda Sanitaria». Con ello, China aspiraba a ampliarla Iniciativade la
Franja y la Ruta a la dimension de la salud publica para abordar los desafios sanitarios presentes en los paises
participantes.

Enagosto de ese mismo afio, Tedros Adhanom, actual director general de la OMS, resaltd que la Ruta de la Seda para
la salud era una propuesta «visionaria» y que la Franja y la Ruta constituia una plataforma prometedora para la
cooperacion sanitariainternacional. Sin embargo, el verdadero potencial de la iniciativa sanitaria chinay suimpacto
en América Latinay Colombia, solo se descubriria afios mas tarde, con la pandemia del COVID-19.

Losacadémicos han estudiado ampliamente cdmo la respuesta de China a la pandemia, mediante la distribucion de
suministros médicos y vacunas en los paises en desarrollo, resucité la Ruta de la Seda sanitaria y consolidé el
liderazgo mundial de China en el sector de la salud. Aunque algunos expertos cuestionan el éxito de la diplomacia
sanitaria china en América Latina durante la pandemia de COVID-19, muchos coinciden en que China aprovech¢ la
inaccion de la administracion Trump para mejorar su reputacion y estrechar lazos con sus socios latinoamericanos,
incluido Colombia.

Los primeros casos de COVID-19 en América Latina provocaron una reaccion inmediata de China, rdpidamente envié
suministros para el personal médico, una estrategia conocida cominmente como la «diplomacia de la mascarilla».
En mayo de 2020, China don6 USD 1,5 millones en suministros médicos a Colombia. Gesto que, a Fernando Ruiz,
entonces ministro de Salud, consider6 «parte del legado de amistad entre ambos paises».

La diplomacia sanitaria no se desarroll6 exclusivamente a nivel estatal. Su enfoque multinivel se revel6 cuando el
alcalde de Barranquillaagradecié unadonacionde 30.000 mascarillas de la ciudad china de Nanjingen abril de 2020
o cuando el Partido Liberal Colombiano recibié 80.000 mascarillas del PCCh en julio de 2020. Parafinales de 2020, el
Gobierno colombiano habia reportado donaciones de las ciudades de Xian, Chengdu, Ningxia y de empresas como
Huawei, ZTE, Didi, entre otros actores chinos.

En febrero de 2021, Colombia celebro los envios masivos de las vacunas chinas Sinovac que llegaron al paisy que
superaron a la competencia estadounidense durante las primeras etapas de vacunacion. Coincidiendo con algunos
analistas, a pesar de lasabundantes donaciones de vacunas que eventualmente se recibieron de Estados Unidos, la
pronta disponibilidad de vacunas chinas fue crucial para el éxito del programa de inmunizacion del pais.
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Sin embargo, la ayuda china en la region vino acompafiada de riesgos. Paraguay y Honduras, dos de los pocos paises
latinoamericanos que mantenian lazos diplomaticos con Taiwan, denunciaron que el acceso a las vacunas venia con
la condicion dereconocerunasola China. En marzo de 2021, Brasil aparentemente revirtio la exclusion de Huawei en
su subasta 5G a cambio de vacunas chinas. A finales de 2021, Nicaragua recibié 200.000 dosis chinas pocos dias
después de cortarsusrelaciones diplomaticas con Taipéi.

Para Colombia, el costo de acoplarse con China durante la pandemia fue mas bajo. La pandemia acercé a ambos
paises en el sector de la saludy, luego del tercer envio de vacunas chinas, Xi Jinping envié un mensaje televisado al
pueblo colombiano enfatizando que la amistad entre ambos paises habia alcanzado un «desarrollo historico». En
junio de 2021, Colombia, a pesar de no serun pais participante en la Franjay la Ruta, firmd la «|niciativa de la Franja
ylaRutasobre cooperacion envacunas COVID-19» que promovia «lainvestigacion conjunta de vacunas, el desarrollo
y losintercambios tecnoldgicos, y la transferencia de tecnologias relevantes a los paises en desarrollo».

La cooperacion prevista en el sector de las tecnologias de la salud entre China y Colombia ha tenido avances
recientes. Trasanunciaren 2021 que construiria una planta de produccién de vacunasen Chile, lafarmacéutica china
Sinovac Biotech recientemente cancelo el proyecto y decidié centrarse en Colombia. El anuncio molesté a las
autoridades chilenas, ya que la farmacéutica hizo oficial su decision justo al regreso de la visita del presidente
chileno Gabriel Boric a China a finales de octubre de 2023. Fuentes consultadas aseguran que el momento del
anuncio no fue una casualidad, y que Colombia, a pesar de salir favorecida en esta ocasion, no se puede perder de
vista que lainversion china esta dispuesta a cancelar proyectos en marcha para irse con un mejor postor.

La empresa china alegd que las condiciones del terreno ofrecido para la construccion de la planta en Chile no
cumplian con sus expectativas y que el mercado chileno no reunia las caracteristicas 6ptimas para la produccion
local de vacunas, decision que, segun ellos, tuvo un caracter «estrictamente comercial». Sin embargo, seglin algunos
exfuncionarios chilenosy fuentes consultadas por Colombia Risk Analysis, la decisién de trasladar la planta también
setomd en respuesta a un percibido desinterés del Gobierno de Boric poratender los reclamos de la farmacéutica.

Este hecho empujo a la compafiia china a consolidar su presencia en Colombia, un asunto discutido durante la
pandemia con la Administracién Duque y que ahora espera el visto bueno del Gobierno Petro. Finalmente, aunque
Sinovac asegura que son proyectos totalmente independientes, vale la pena recordar que en mayo de 2023 se
anuncié que la empresa china operara Bogota Bio, un proyecto de fabrica que producira vacunas contra el COVID-19,
la varicelay la hepatitis, entre otras enfermedades.

Aligual que con muchos otros paises latinoamericanos, creemos que China aprovechd la oportunidad que le brindé
la pandemia para penetrar el sector de la salud en Colombia a través de su diplomacia sanitaria. Aunque la
participacion china en el sector de las tecnologias de la salud es atn incipiente, la decision de Sinovac de elegir a
Colombia en lugar de Chile refleja un progresivo acercamiento entre ambos paises. No obstante, consideramos que
Colombia deberia tomar nota de la experiencia chilena y entender que acoger inversion china en el sector conlleva
riesgos, ya que incumplir las condiciones del gigante asiatico podria perjudicar proyectos en curso o proyectos
futuros.
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Cabe destacar que el PCCh también considera al sector salud como estratégico. Especificamente, los productos
biofarmacéuticosy los productos médicos avanzados estan sujetosa los planesindustriales del Consejo de Estado de
la Republica Popular China, que limita la importacion de varios de estos productos y restringe la entrada de
proveedores de bienes y servicios. Asimismo, la industria farmacéutica china, compuesta por empresas publicas
como Sinopharm o privadas como Sinovac, recibe apoyo gubernamental en aspectos técnicos, regulatorios y
financieros. Es el PCCh quien regula, administray toma decisiones de manera centralizada en el sector salud.

SEGURIDAD

Amedida que Chinay su comunidad empresarial han extendido su influencia en el exterior, ha surgido la necesidad
de protegersus operacionesy su personal en entornos peligrosos. Segtin fuentes consultadas, para 2022, cerca de 40
empresas chinas de seguridad privada estarian desplegadas en 40 paises alrededor del mundo, y se concentran
principalmente en los paises asiaticos y africanos donde opera el empresariado chino.

Hay evidencia de que varias de estas empresas de seguridad privada también operan en paises latinoamericanos
como Per(, Argentina, Uruguay, Venezuela, Panama, EL Salvador, Costa Rica y México. A pesar de ello, no hemos
encontrado indicios de que estas compafiias trabajen directamente en Colombia para aseguraractivos chinos, como
la mina de Zijin Continental Gold en Buritica, que han sido afectada por significativos hechos de violencia por parte
de gruposarmados organizados.

Como sucede en muchas organizaciones de seguridad, es razonable suponer que existen vinculos laborales y filiales
entre exmilitares o miembrosde la fuerza piblica de Chinay los representantes legales de lasempresas de seguridad
chinas.Aunque expertos han sugerido que esto puede generarvulnerabilidades o suscitar preocupaciones acerca de
los presuntos vinculos que los miembros de estas empresas puedan tener con el ejército chino o la inteligencia china,
segun las fuentes que entrevistamos para este informe, esto no es una preocupacion inmediata de las empresas
colombianas de seguridad ni de las autoridades.

La estrecha relacion de las Fuerzas Militares de Colombia con los Estados Unidos ha impedido la adquisicion de
equipos militares importantes fabricados en China. A pesar de ello, se conoce que las Fuerzas Militares colombianas
han recibido material militar de China en donacién, incluyendo puentes militares en 2013 y en 2017. Ademas, la
Fuerza Aérea Colombiana recibi6 en 2014 una donacion de dos aviones de transporte Harbin Y-12 de China. En 2018,
Colombiay China fortalecieron la relacion entre sus fuerzas militares con visitas a centros de formacion del Ejército
colombiano. También, otros equipos de seguridad en Colombia provenientes de China como los drones Matrice 210
v2 utilizados por la policia de Cali son de la marca china DJI.

En noviembre de 2022, la Comision Federal de Comunicaciones de Estados Unidos prohibié la venta de equipos
chinos de telecomunicaciones y vigilancia de Huawei, ZTE, Hikvision, Hytera y Dahua que pudieran «comercializarse
con fines de seguridad publica, seguridad de instalaciones gubernamentales, vigilancia de la seguridad fisica de
infraestructura critica u otros fines de seguridad nacional». No se trata de una prohibicion general de venta de estos
productos al publico, pero si es un esfuerzo por restringir la importacion y venta de equipos considerados riesgosos
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para la seguridad nacional. Como mencionamos anteriormente, otros paises como Australia, Alemania, Costa Rica y
el Reino Unido estan haciendo esfuerzos similares.

En Colombia, la mayoria de lasempresas de seguridad compran sus equipos de vigilancia como camaras, sensores de
movimiento, equipos de telecomunicaciones y tecnologia de videovigilancia de empresas chinas, seglin la
informacion que nos proporcion6 una de las cuatro principales empresas de vigilancia y seguridad que consultamos
para este informe. Las fuentes entrevistadas manifestaron que los materiales de seguridad suministrados por
empresas chinas son de alta calidad y son mas econémicos que la competencia. Tampoco expresaron preocupacion
alguna sobre puertas traseras, capacidades de espionaje o de ciberseguridad por parte de proveedores chinos.
Ademads, nuestras fuentes manifestaron que periédicamente hay ferias de negocios en China en donde los
empresarios de seguridad colombianos son invitados a participar con todos los gastos pagos por los proveedores de
equipos de vigilancia y seguridad chinos.

Durante su mas reciente visita a China, el Gobierno de Gustavo Petro acordo, mediante una declaracion conjunta,
«reforzar los intercambios y la cooperacion en el ambito de la seguridad, estrechar el intercambio de experiencias
entre las Fuerzas Armadasy de policia, y fomentar la cooperacién en la capacitacion del personaly la lucha contra la
delincuencia organizada transnacional». Es aparente, entonces, que ni el Estado colombiano ni las empresas de
seguridad colombianas tienen reparos, prohibiciones de seguridad nacional o preocupaciones significativas de
contratar con empresas de seguridad chinas.

Colombia Risk Analysis radicé varios derechos de peticion al Ministerio de Defensa Nacional, la Policia Nacional y la
Superintendencia de Vigilancia y Seguridad Privada para indagar sobre los equipos chinos de seguridad y vigilancia
y para obtener mas informacion sobre las empresas de seguridad privada chinas operando en Colombia. Las
solicitudes fueron remitidas a otras dependencias y no recibimos respuesta de las autoridades antes de la fecha de
publicacion de esteinforme. De igual forma, solicitamos entrevistas adicionales con compafiiasy gremios del sector
de laseguridad privada, peronofue posible concretarreuniones para comprender sus perspectivas sobre la inversion
Chinaen el sectorde la seguridad.
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CONSIDERACIONES
06 apicioNALES

REGULACION DEL CABILDEO
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mejorar su posicion y la de sus empresas en el iEstuvimos en misidn cficial en la Replblica Popular China! @l Junto a
pais. No es inusual encontrar que, en su esfuerzo delegacién de congresistas colombianas vivimos dias muy productivos

, , , , , en el gigante asiatico, conociendo su cultura, costumbres, economia,
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' ' visién del mundo y avances en materia de desarrollo econémico.
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que nos deja tantos aprendizajes y experiencias inolvidables!

Este hasido el casode la Republica PopularChina que, en los ultimos afios, ha buscado despertarinterésy mejorarla
percepcion de los actores publicos colombianos hacia su pais. En Colombia Risk Analysis hemos atestiguado como la
Republica Popularde China, a través de la Cdmara Colombo China de Inversion y Comercio, hainvitado a periodistas
y editores de medios de comunicacion y congresistas a China para explicarles mejor su sistema de gobierno y su
politica econémica, entre otros aspectos. En multiples ocasiones, empresas como Huawei también se han unido al
MinTIC para ofrecer becas para la formacion digital. Esta practica no es exclusiva de China. Otros paises también
realizan esfuerzos similaresy llevana delegaciones de actores politicos o empresariales colombianosa sus capitales
pararecibir capacitacion o asistir a conferencias.

Esta situacion tiene el potencial de crear un entorno poco competitivo para inversionistas internacionales,
particularmente aquellos con altos requisitos de transparencia sobre sus relaciones con oficiales publicos y
anticorrupcion. Tanto la Ley de Practicas Corruptas Extranjeras (FCPA) de los Estados Unidos como la Ley contra el
Soborno del Reino Unido fueron disefiadas para prevenir el soborno y la corrupcion obligando a que las empresas
que cotizan en bolsa 0 hacen negocios en esos paises tengan que reportar cualquier solicitud o pago indebido a
oficiales publicos extranjerosy funcionarios privados. De igual modo, muchas empresas internacionales que operan
en Colombia deben tener oficiales de cumplimiento que garantizan buenas practicas para prevenir el lavado de
activos, el financiamiento al terrorismo y fortalecer los esfuerzos anticorrupcion.
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No es claro que las empresas chinas estén sujetas a estandares similares al operar fuera de las fronteras de ese pais.
Amenosde que Colombia establezca estandaresy especificaciones sobre como lasempresas extranjeras en el sector
tecnologico interactten con oficiales publicos, puede crear espacio para una dependencia o influencia indebida de
empresas chinas, lo cual puede poner en desventaja a otros competidores e ir en contravia de algunos acuerdos
comerciales firmados con otros paises.

Sin embargo, el hecho de que no sea una practica aislada genera preocupacion, ya que Colombia carece de una
legislacion significativa sobre el cabildeo y transparencia que regule cémo las potencias extranjeras deben
interactuar con lostomadores de decision colombianos, especialmente en sectores estratégicos que van masalla de
la seguridad y la defensa. Ademas, la falta de una respuesta oportuna por parte de muchas entidades estatales y
miembros del Congreso a nuestros derechos de peticion presentados para este informe sugiere que no existe un
seguimiento riguroso de los gastos y regalos recibidos por actores externos.

ANCLAJE CON PROVEEDORES

En Colombia se estan tomando decisiones que afectaran el futuro tecnolégico del pais en el corto plazo y que
acarrean consecuencias geopoliticas en el mediano plazo. Colombia Risk Analysis considera que la potencial
dependencia de proveedores y el control de patentes es un riesgo que no se esta discutiendo lo suficiente en la
opinion publica y que tampoco se estd teniendo en cuenta en los criterios relacionados con la subasta 5G y demas
adquisiciones tecnoldgicas como trenes y vehiculos eléctricos.

Aunque la ofertainicial de muchasde las licitaciones resulta atractiva, también ancla a Colombia a adquirir servicios
de mantenimiento a largo plazo y expone al pais a pagar precios impuestos por proveedores y operadores tnicos. A
pesar de lasadvertencias de misiones internacionales sobre los riesgos de contraer contratos con un solo proveedor
(0 con una tecnologia en particular) y sus sugerencias de dividir las grandes licitaciones, como el Metro de Bogota,
entre distintos proveedoresy operadores, las fuentes consultadas para este informe confirmaron que esta fue una de
las primeras recomendaciones que fueron desestimadas por los tomadores de decisién colombianos.

Dado que existe una carrera entre China y Occidente para estandarizar la tecnologia de carga de los vehiculos
eléctricos y en el despliegue de la tecnologia 5G, es importante que Colombia tome en consideracion las posibles
consecuencias que puede tener una decision de este calibre. Aunque el costo actual de adquisicion de equipos y
tecnologias puede ser atractivo, sus costos de mantenimiento o repuestos a largo plazo pueden sufrir cambios
significativos en el futuro.

Aunque esta consideracion es pertinente para evaluar todos los proveedores, no solo los chinos, varias fuentes
consultadas paraesteinforme sostienen que existe una mayorinteroperabilidad en la tecnologia de paises europeos
que en las tecnologias chinas. Esto se atribuye a la meticulosa regulacion implementada por la Unién Europea.
Ademas, el costo para cambiar de un proveedor a otro no se reduce simplemente a reemplazar la flota de vehiculos
y trenes, implica también cambiar toda la infraestructura y tecnologias patentadas de carga, entre otros aspectos.
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ANALISIS DE LAS INVERSIONES

Una observacion final que hicieron varios de los actores relevantes que entrevistamos para este informe es la
necesidad que tiene Colombia de desarrollar politicas de filtracion o analisis de inversiones con criterios de
seguridad nacional, interés nacional, y de confiabilidad de suministro a largo plazo.

En principio, las Superintendencias vigilan cuidadosamente la concentracion empresarial en distintos sectores,
evitando que algin proveedor ocupe una posicion dominante (con la notoria excepcion del sector aéreo) con el fin
de evitar una concentracion nociva para los consumidores. Sin embargo, hemos identificado una ausencia de
criterios cruciales para comprender, analizar o limitar la exposicion que tienen las potencias extranjeras en
Colombia. En Estados Unidos, el Reino Unido, la Unién Europea y Australia se aplican politicas solidas que filtran
inversiones que tengan el potencial de generar una dependencia de actores internacionales, que resulten en el
acaparamiento de los recursos naturales, involucren asuntos de seguridad nacional o que se concentren en
industrias consideradas criticas.

Como lodetallamosen el capitulo del sector salud, Colombia sufrié un episodio de dependencia en la disponibilidad
de vacunas y suministros médicos durante las fases iniciales de la pandemia. Con este caso también queremos
advertir que episodios similares podrian replicarse en el sector de las tecnologias de no ponderar los beneficios y las
posibles consecuencias de la participacion extranjera en el mercado de las tecnologias. Es unriesgo que tiene al pais
sin cuidado, ya que Colombia no cuenta con una lista de industrias consideradas criticas o de interés nacional, una
categorizacion que no debe ser confundida con los Proyectos Interés Nacional y Estratégicos (PINES).

VALE RESALTAR QUE JHENIFER MOJICA, LA MINISTRA DE AGRICULTURA DEL ACTUAL GOBIERNO, ANUNCIO A
PRINCIPIOS DE OCTUBRE DE2023 QUE PREPARA UN PROYECTO DE LEY PARA REGULAR LA
«EXTRANJERIZACION» DE LATIERRA POR MOTIVOS DE «SEGURIDAD Y SOBERANIA NACIONAL». CON LA
PROPUESTA, EL GOBIERNO PETRO PRETENDE EVITAR QUE LOS NACIONALES, LOS PUEBLOS INDIGENAS, LOS
PUEBLOS CAMPESINOS Y AFRODESCENDIENTES SEAN DESPLAZADOS O DESPOSEIDOS POR LA
CONCENTRACION DE TIERRAS A MANOS DE EMPRESAS FORANEAS QUE PONGAN EN RIESGO LA SOBERANIA.

Esta es precisamente la l6gica que hace falta aplicar en el sector tecnoldgico colombiano, donde las consecuencias
para la seguridad nacional y la soberania son evidentes. Sin embargo, algunos expertos han advertido que este tipo
de cambios regulatorios podrian obstaculizar lainversion extranjera en el sector agrario, que ya cuenta con una baja
participacion internacional. Por su lado, la ministra asegura que la regulacion no busca desincentivar la inversion
extranjera, sino establecer«normas claras». Este es el debate que hace falta tener sobre los riesgos y oportunidades
que implica la participacion de actores internacionales en el sector tecnolégico colombiano.
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Segun nuestras fuentes, a excepcion de la iniciativa del Ministerio de Agricultura, en Colombia no se imponen
restricciones ni criterios de seguridad nacional a las inversiones foraneas. Eso lo demostré el reciente choque
diplomatico entre el Gobierno colombiano y el Gobierno de Israel, donde este altimo amenazé con suspender la
exportacion de algunos articulos esenciales para la seguridad nacional de Colombia. La provision de partes clave
paralasaeronavesde superioridad aérea Kfir, losaviones cisterna KC-767, los drones Hermes, asi como una variedad
deriflesymisiles utilizados porel ejército colombiano dependen de la relacion que tiene Colombia con ese pais. Este
episodio destaca lanotable dependencia que Colombiatiene conIsrael en esta materiay advierte que dependencias
similares, o incluso mas acentuadas, podrian desarrollarse en otros sectores estratégicos.

Porlotanto, es probable que Colombia se enfrentea ungrado de dependencia comparable con China porlas grandes
obras de infraestructura y telecomunicaciones que estudiamos en este informe. Por eso, no solo es importante que
Colombia tenga relaciones estables y amigables con la Republica Popular de China, sino que también haga un
minucioso analisis de los riesgosy las oportunidades asociados con lasinversiones de ese pais. Segun las fuentes con
quienes hemos conversado para este informe, si bien algunos funcionarios del Gobierno estan analizando estas
implicaciones, esta no parece ser una aproximacion general del Gobierno nacional, los ministerios o incluso de los
entesreguladores. Porello, consideramos que seriaideal que Colombia mejore la estructura analitica necesaria para
examinar las inversiones extranjeras incorporando criterios de seguridad, soberania e interés nacional.
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() '/ CONCLUSIONES

Tal y como lo mencionamos en nuestro anterior informe, consideramos que las relaciones comerciales y
diplomaticas entre Colombia y China siguen siendo profundamente desiguales. Mientras que Colombia carece de
una mirada sofisticada y estratégica, priorizando mostrar resultados inmediatos a sus votantes, China disfruta de la
ventajadetenerun mercadoenormeyatractivosin la urgenciadejustificarsusaccionesdiplomaticas con resultados
inmediatos.

LAS DECISIONES INMINENTES QUE TOMARA COLOMBIA EN RELACION CON SUS ADQUISICIONES TECNOLOGICAS EN
SECTORES COMO TELECOMUNICACIONES, SALUD, TRANSPORTE, SEGURIDAD E INFRAESTRUCTURA NO
SOLAMENTE TENDRAN IMPLICACIONES TECNICAS Y ECONOMICAS, SINO TAMBIEN GEOPOLITICAS Y
ESTRATEGICAS.

A pesar de las innegables ventajas en términos de calidad y precio que ofrece la tecnologia china, es evidente que
Colombia no esta blindada de las posibles amenazas a la soberania y a la seguridad nacional que conlleva este
proceso de modernizacion.

ES EVIDENTE QUE LOS RECIENTES CIBERATAQUES DETALLADOS EN ESTE INFORME NO HAN SUSCITADO UN
DIALOGO NACIONAL SOBRE LA NECESIDAD DE INVERTIR EN CIBERDEFENSA.

Lamentamos el hecho de que el Congreso no haya tomado cartas en el asunto para avanzar en la creacién de la
Agencia Nacional de Ciberseguridad propuesta por el actual Gobierno. En ese sentido, las vulnerabilidades de
Colombia no solamente son manifiestas, sino que también es poco probable que sean resueltas en el corto plazo.

LA GRAN MAYORIA DE LOS EQUIPOS UTILIZADOS Y ALQUILADOS POR LOS OPERADORES DE TELECOMUNICACIONES

EN COLOMBIA SON Y SERAN DE ORIGEN CHINO.

Esto significa que empresas del gigante asiatico, como Huawei, participaran activamente en el montaje de la nueva
red 5Gen el paisy probablemente mejoraran su posicion en el mercadoy tendranaltas posibilidades de mantenerse
como un actordominante en el tiempo.

De ser asi, es probable que Colombia incurra en costos astronémicos ante una eventual decisién de cambiar de
equipos de telecomunicaciones en el futuro, un proceso de transferencia de tecnologia que incluso ha demostrado
serdificil y costoso para Estados Unidos, que ha destinado miles de millones de délares a su programa para «arrancar
y reemplazar» los equipos y componentes chinos de telecomunicaciones de las marcas Huawei y ZTE. Nada indica
que la experiencia de Colombia vaya a ser diferente.
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ANTE LA FALTA DE EVIDENCIA CONCLUYENTE QUE RESPALDE LAS POTENCIALES AMENAZAS PARA LA SEGURIDAD
NACIONAL COLOMBIANA POR LA PARTICIPACION CHINA EN SUS REDES DE TELECOMUNICACIONES,
CONSIDERAMOS QUE COLOMBIA NO CUENTA CON LOS FUNDAMENTOS SUFICIENTES PARA IMPEDIR LA INVERSION
CHINA EN TECNOLOGIA.

Dejando los riesgos que hemos descrito a Lo largo de este informe a un lado, los precios competitivos y la calidad de
las redes y servicios que caracterizan las opciones chinas tienen el potencial de contribuir al bienestar de la
ciudadania, a la productividad de las empresas y a cumplir los ambiciosos objetivos de conectividad digital que
propone el actual Gobierno.

Sin embargo, es fundamental que el Gobierno, en cabeza del MinTIC, mitigue los riesgos que conlleva la inversion
extranjera en el sector tecnolégico implementando y fortaleciendo las medidas de diversificacion, transparencia y
prevencion en sus licitaciones. Para este propésito, el Gobierno tiene la tarea de definir los sectores estratégicos en
los que tendra que pasarle una lupa a la participacion de actores internacionales que, a través de la inversion y su
participacion en el mercado colombiano, puedan generar dependencias a futuro o amenazar la seguridad o
soberania nacional.

Otros paises del mundo, incluida China, ya han hecho la tarea y han identificado que el sector tecnolégico y de las
telecomunicaciones no solamente es vital para la seguridad nacional y estratégicamente importante, sino que
también esvulnerable alainjerencia extranjera. Por el bien de la seguridad y el futuro digital del pais, nos debemos
esa misma reflexién en Colombia.
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